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RESUMO

Um dos principais desafios durante o desenvolvimento de um sistema € garantir a corretude de
um software, uma vez que, em sistemas criticos um falha pode causar situagdes catastroficas.
Pela gravidade disso, a verificacdo de software € fundamental. Esse trabalho propde melhorias na
ferramenta Map2Check v6 que é um método de automatico para gerar casos de teste e verificar
propriedades de seguranca de memdria em programas escritos em C. A nova versdo, nomeada
Map2Check v7, utiliza execucao simbdlica para geragcdo dos casos de teste, framework LLVM
para transformacao do cddigo e uma biblioteca para verificar propriedades de memoria. Para
medir a eficicia do novo método foi feita uma andlise empirica utilizando um benchmark publico
da Competition on Software Verification (SV-COMP) de verificacdo de software e os resultados
sdo comparados com algumas ferramentas e o Map2Check v6. Os resultados experimentais
mostraram que o Map2Check v7 foi eficaz em validar propriedades de seguranca relacionadas
a gerenciamento de memdria, além de nao apresentar nenhum resultado invalido. Ao final do

trabalho sdo sugeridos alguns trabalhos futuros.

Palavras-chaves: verificacdo de software, seguranga de memdria, programa em C, transformagao

de cédigo, model checking.



ABSTRACT

One of the main challenges in the system development is to ensure the correctness of the software,
for instance, in the critical systems a failure can cause catastrophic situations. Therefore, the
software verification plays an important role. This study proposes enhancements in Map2Check
v6 tool, a automatic method for test case generation and memory safety propriety validator
for C programs. The proposed tool, Map2Check v7, now uses symbolic execution for test
case generation, LLVM for code transformation, and a library for memory safety verification.
To mesure the method effectiveness it was performed an empirical evaluation using a public
benchmark from the Competition on Software Verification (SV-COMP) for software verification,
and compared the results with the other tools and Map2Check v6. The experiment results showed
that Map2Check v7 was the best tool in proving program correctness and second in finding
program violation, and Map2Check v7 did not generated any false positive or false negative.

Finally, in the end of this work some future works are presented.

Keywords: software verification, memory safety, C program, code transformation, model check-

ing.
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1 INTRODUCAO

Com o aumento da complexidade dos sistemas computacionais, diversas companhias
e organizacdes estdo rotineiramente lidando com software que contém milhares de linhas de
cddigo, escritos por diferentes pessoas, e que usam diferentes linguagens, ferramentas e estilos
(HODER et al., 2011). Adicionalmente, estes sistemas de software, devido ao curto espago de
tempo de liberagdo do produto ao mercado, precisam ser desenvolvidos rapidamente e atingir

um alto nivel de qualidade. Porém, os programadores cometem enganos.

Isso pode ser visto quando um programador se equivoca ao escrever um requisito
do sistema, como a alteracdo de uma condi¢do de x < 10 para z < 10, tempo e esforco
sdo gastos para encontrar e corrigir estes tipos de erro (GUPTA; RYBALCHENKO, 2009).
Como consequéncia destes fatores, os erros durante o desenvolvimento de software se tornam
mais comuns. Desta forma, faz-se necessario que as aplicacdes sejam projetadas tomando em
consideragdo os requisitos de previsibilidade e confiabilidade, em aplicacdes de sistemas criticos
esses requisitos devem ser ainda mais restritos, onde diversas restri¢des (como tempo de resposta
e precisao dos dados) devem ser atendidas e mensuradas de acordo com os requisitos do usudrio,
caso contrario uma falha pode conduzir a situagdes catastréficas (ROCHA et al., 2015). Por
exemplo, o erro de calculo da dose de radiacao no Instituto Nacional de Oncologia do Panama
que resultou na morte de 23 pacientes (WONG et al., 2010; MERZ et al., 2012).

Inspecionar manualmente um software € uma tarefa complexa, assim, ¢ comum defeitos
no software passarem despercebidos que podem interromper o seu funcionamento. Por exemplo,
em sistemas embarcados com uso continuo que podem gerar varios estados possiveis de execugao.
Uma forma de evitar isso € a utilizacdo de técnica de verificagdo formal automatizadas, através
delas € possivel verificar o sistema garantindo a qualidade do software, pois através de métodos
formais € possivel gerar todos os casos de testes necessarios para valida¢do do sistema (D’SILVA
et al., 2008). Teste € um modo objetivo de verificar a corretude da implementacdo de um sistema,
detectando algum comportamento inesperado em um caminho, testes ndo garantem que todo
o programa estd funcionando, apenas garantem que o programa esta correto para determinado
conjunto de testes. Métodos formais sd@o considerados a forma rigorosa de verificar software e
analisar os sistemas com mais precisao, pois sio capazes de gerar um conjunto de testes ideal

para analisar o sistema (DING et al., 2008).

A verificacio formal tem desempenhado um papel importante para assegurar a confia-
bilidade e a qualidade no desenvolvimento de aplicacdes criticas, como softwares para piloto
automatico de avides. Segundo Bensalem e Lakhnech (1999), model checking é uma técnica ba-
seada em métodos formais utilizados para provar propriedades de programas. O model checking

€ uma técnica automatizada que, dado um modelo de estados finitos de um sistema e uma pro-
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priedade formal, sistematicamente checa se a propriedade € verdadeira para o modelo (BAIER;
KATOEN, 2008). Esta técnica gera uma busca exaustiva no espago de estados do modelo para
determinar se uma dada propriedade € valida ou ndo (BAIER; KATOEN, 2008). A principal
razdo para o sucesso da técnica model checking se da por funcionar de maneira automatica, nao
havendo necessidade da intervencdo do usudrio. Entretanto, a técnica model checking ainda
possui algumas dificuldades, tais como: lidar com a explosao do espaco de estados do modelo,
integracdo com outros ambientes de testes e tratamento e andlise de contra-exemplos (CLARK,
2008).

Este trabalho visa aperfeicoar o método Map2Check (ROCHA et al., 2015) que visa
a geracdo automadtica de casos de testes para a verificagdo de gerenciamento de memoria de
programas escritos em C, sendo a geracdo desses testes baseadas em assertivas extraidas de
propriedades de segurangas geradas por ferramentas de Bounded Model Checking. No trabalho do
Map2Check, Rocha et al. (2015) comentam sobre a dificuldade em se fazer a analise diretamente
em codigos fontes escritos em C e indica a utilizacdo de uma representagdo intermedidrio
do cédigo do programa ou o uso de instrumentagdo em codigo bindrio nos seus trabalhos
futuros, como uma solucao para o problema, outro problema com o uso da linguagem C ¢
percorrer o c6digo com estruturas de alto nivel, sendo complexo adicionar execugdo simbdlica
de forma automadtica. Neste sentido, as melhorias para 0 método Map2Check consiste em
adicionar: 1) a ferramenta Clang como front-end para programas em C (LLVM Foundation,
2017); 2) o framework LLVM como base para aplicacdes de transformagdes de cddigo utilizando
a representacdo intermedidria LLVM bitcode (LLLVM Foundation, 2017); e 3) o Klee para
execucdo simbdlica de cédigo baseado em LLVM (CADAR et al., 2008);

O Low-Level Virtual Machine (LLVM) é um framework de compilagdo cujo objetivo é
fazer andlises de programas e transformacdes que fiquem disponivel para softwares arbitrarios de
uma maneira que seja transparente ao programa original, por meio de: (a) o uso de uma represen-
tacdo intermedidria (LLVM IR) de cédigo capaz de descrever acdes de andlise e transformacao
de forma simples; e (b) uma infraestrutura de compilag¢do capaz de tirar o maior proveito dessa
linguagem (LATTNER; ADVE, 2004). O framework LLVM ¢ utilizado por empresas como
Apple Inc., Intel, NVIDIA, Sony Interactive Entertainment (LLVM Foundation, 2009) e Google
(LLVM Foundation, 2011) por ser uma plataforma estavel e robusta. Kim et al. (2015) utiliza
LLVM para fazer transformacdes de cédigo (para otimiza¢des) Android.

O aprimoramento do Map2Check (ROCHA et al., 2015) neste trabalho, tem como base
métodos adotados em trabalhos como o LEAKPOINT (CLAUSE; ORSO, 2010) e o SYMBIOTIC
3 (CHALUPA et al., 2016) que exploram o uso de técnicas de compiladores para analisar c6digos-
fonte em C para fazer a instrumentacdo dos mesmos. A diferenca para as versdes anteriores do
Map2Check sera na utilizag¢ao de cédigo intermedidrio usando LLVM IR, ou seja, a partir de um
programa em C, serd gerado um cédigo LLVM IR, onde faremos a instrumenta¢do do mesmo e

assim poderemos validar as propriedades de seguranca desejadas, como desalocacdes invalidas e
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vazamentos de memoria. Utilizar uma linguagem intermedidria tem a vantagem de que embora o
foco do projeto seja a linguagem C, qualquer c6digo em uma linguagem de programagdo que for

compilada para LLVM IR, podera ser analisado pelo Map2Check.

1.1 Motivacao

A grande quantidade de dreas distintas para sistemas de software de alto risco cria uma
necessidade de um alto grau de confiabilidade. Uma falha em um sistema ambiental, militar,
médico ou aerospacial pode criar um problema catastréfico. Sendo assim, um dos motivos deste
trabalho € a necessidade de garantir a corretude de sistemas, que é acompanhada pelo aumento
da complexidades dos mesmo, a0 mesmo tempo em que, por pressao econdmica os prazos de
entrega diminuem. O aumento da complexidade juntamente com a diminui¢ao no prazo tornam
mais dificil a tarefa de verificacdo do sistema a ser entrega. Isto motiva a pesquisa por formas

automadticas de verificacdo e corregdo de software (D’SILVA et al., 2008).

Um tipo de falha que pode impactar na performance e na corretude da aplicagdo é
vazamentos de memoria. Em linguagens de programacao como C, uma funcdo de alocagao
reserva um espaco previamente livre de memoria (chamaremos de m esse espago) e retornam um
ponteiro (chamaremos de p esse ponteiro) que aponta para o primeiro endereco desse espago
alocado. Normalmente, um programa armazena e somente entdo utiliza p, ou algum outro
ponteiro derivado de p, para interagir com m. Quando m ndo for mais necessdrio, 0 programa
deverd mandar p para uma fun¢do de desalocacdo. Um vazamento ocorre se, por algum erro
durante o gerenciamento da memoria, m ndo é desalocado no tempo correto (CLAUSE; ORSO,
2010).

Os vazamentos por ndo gerarem um erro fatal (onde um sistema para sua execucao)
muitas vezes passam despercebidos (em 2009 mais de 100 vazamentos de memoria foram
reportados no navegador Firefox), tipicamente esse vazamentos s6 sdo detectados apds eles
consumirem uma grande parte da memoria do sistema, causando assim impacto em todas as
aplicagcdes rodando no sistema. Por essas sérias consequéncia e ocorréncias comuns, muitas
técnicas foram criadas para os detectar, porém em muitas situagdes nao sao técnicas simples de
se aplicar (CLAUSE; ORSO, 2010).

1.2 Definicao do Problema

A verificacdo de gerenciamento de memoria € uma tarefa importante para evitar compor-
tamentos inesperados de programas, por exemplo, uma violag@o na propriedade de segurancga de
um ponteiro resulta em um endereco errado, que pode acabar produzindo uma saida incorreta
do programa e nio necessariamente um erro. Um vazamento de memdria ndo produz nenhum

sintoma que seja visivel facilmente ou detectado imediatamente como um erro ou a saida de um
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valor errado. Entretanto, vazamentos de memoria geralmente continuam sem ser observados até
consumirem uma grande por¢do da memoria disponivel no sistema, com isso, pode-se gerar em
um impacto negativo em outras aplicagdes que estiverem sendo executadas no mesmo sistema
(CLAUSE; ORSO, 2010). Devido as sérias consequéncias e ocorréncias comuns de erros de
gerenciamento de memoria, ainda existem campos de pesquisa aberto para aprimorar a detec¢do
de error (ROCHA et al., 2015)

O problema considerado neste trabalho é expresso na seguinte questdo: Como com-
plementar e aprimorar a verificaciao de propriedades de seguranca de meméria, com foco
em aritmética de ponteiros e vazamentos de meméria, com aplicacdo na linguagem de

programacao C?

1.3 Objetivos

O objetivo principal deste trabalho € aprimorar um método para a verificagao de proprie-
dades de seguranga de memoria em software escritos na linguagem de programacdo C, por meio

de transformagdes de codigo e uso da técnica model checking.

Os objetivos especificos sdo:

1. Demonstrar melhorias em um método de geragdo e verificacdo de casos de teste estruturais,

baseado nas propriedades de seguranca de gerenciamento de memdria.

2. Propor uma técnica para instrumentacao de programas escrito em C, adotando técnicas de

compiladores como anélise de representacdes intermediaria de codigo.

3. Propor uma técnica baseada em execug¢do simbdlica para gerar dados de teste e identifica-

¢do de localizagdes de erro em programas escritos em C.

4. Validar a aplica¢do dos métodos sobre benchmarks publicos de programas em C, a fim de

examinar a sua eficicia e aplicabilidade.

1.4 Metodologia Proposta

Esta secdo descreve as principais etapas que foram identificadas para alcancar os obje-
tivos desta proposta de projeto. Estas etapas fornecem os passos necessarios e direcdes para
desenvolver o método proposto e podem ser descritas em trés diferentes fases como segue:
andlise do dominio, metodologia proposta e validacao da metodologia. Na etapa de andlise de
dominio, toda a teoria necessdria para entender os métodos, técnicas e ferramentas aplicadas a
verificagdo e teste de software sdo analisadas e avaliadas. Na fase da metodologia proposta, uma
versao inicial da metodologia para o desenvolvimento do método proposto, tem como foco uma

ou mais restricdes, e seu escopo serdo precisamente definidos e propostos. Depois disso, esta
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metodologia é mais adiante refinada na fase de validacdo aplicando-a na verificacdo dos estudos

de caso, visando uma avaliacao experimental da solug@o proposta.

Com o intuito de realizar as atividades deste trabalho, uma abordagem iterativa e incre-
mental € usada com o propdsito de reduzir riscos e incertezas. Sendo assim, para cada incremento
do projeto do trabalho, as trés etapas nomeadas neste trabalho como andlise do dominio, metodo-
logia proposta e validagdo da metodologia podem ser tratadas com diferentes énfases em cada
fase do trabalho.

Por exemplo, no inicio do trabalho, a andlise de dominio provavelmente terd maior énfase
do que as outras fases metodologia proposta e validagdo da metodologia. Na metade do trabalho,
a fase de metodologia proposta provavelmente terd mais €nfase do que as outras duas fases.
Finalmente, a fase de valida¢do da metodologia provavelmente terd mais €nfase no fim do projeto
de pesquisa. A principal razdo para adotar uma abordagem iterativa e incremental é desenvolver
0 projeto incrementalmente, permitindo assim tirar vantagem do que foi aprendido durante cada
incremento do projeto (SCHWABER; BEEDLE, 2002).

1.5 Contribuicoes Propostas

As contribui¢des proposta por esse trabalho sdo:

1. A implementacgdo e avaliacdo de um método para a verificacio e teste de programas em
C. O método proposto gera automaticamente casos de teste baseada em propriedades
de seguranca geradas através da instrumentacdo de cddigo. Essas propriedades estdo

relacionadas a gerenciamento de memdria e alcangabilidade de estados no programa.

2. Este trabalho apresenta para o método proposto, o desenvolvimento e implementacao de
um rastreador de enderecos de memoria baseado em representacdo intermedidria (LLVM-
IR) para auxiliar na verificacdo das propriedades do programa. Assim, esta contribui¢ao

auxilia na integracdo de técnicas formais de forma automatica.

3. Este trabalho visa contribuir com método Map2Check (ROCHA et al., 2015), consiste em
adicionar: 1) a ferramenta Clang como front-end para programas em C (LLVM Foundation,
2017); 2) o framework LLVM como base para aplicacdes de transformacgdes de cédigo
utilizando a representacdo intermedidria LLVM bitcode (LLVM Foundation, 2017); e 3) o
Klee para execuc¢do simbolica de codigo baseado em LLVM (CADAR et al., 2008).

1.6 Organizacgao do Trabalho

A introdugdo deste trabalho apresentou: o contexto, defini¢do do problema, motivacao,
objetivos, metodologia e contribuigdes dessa pesquisa. Os capitulos restantes sdo organizados da

seguinte forma:
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No Capitulo 2 Conceitos e Definicoes, sao apresentados os conceitos abordados neste
trabalho, especificamente: Verificagdo e Teste de Software, Propriedades de Seguranca, Bounded
Model Checking, Execucao Simbdlica, Propriedade de Seguranca, Andlise de Contra-Exemplos

e Técnicas de Compiladores.

No Capitulo 3 Trabalhos Correlatos, sao analisados os trabalhos correlatos ao método
Map2Check.

No Capitulo 4 Método Proposto, é descrito as etapas de execucdo do novo método
proposto ao Map2Check. Em especial, sd@o descritos: Geracao da representacdo intermedidria;
Biblioteca para rastreamento de enderecos de memdria e assertivas; Instrumentagdo de fungdes;

e Verificacdo do programa analisado.

No Capitulo 5 Resultados Experimentais, descreve-se a execu¢do de uma avaliagdo
experimental sobre 0 método proposto, bem como, uma anélise dos resultados obtidos, onde

comparamos o novo Map2Check com outras ferramentas.

E por fim no Capitulo 6 Conclusdes e trabalhos futuros, apresenta-se as consideracdes

parciais e os trabalhos futuros a serem desenvolvidos.
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2 CONCEITOS E DEFINICOES

Este capitulo tem como objetivo apresentar os principais conceitos e definicdes abordados
neste trabalho, tais como: Verificacdo e Validacdo de Software, Propriedades de Seguranca,
Bounded Model Checking, Execug¢do Simbdlica, Propriedade de Seguranca, Andlise de Contra-

Exemplos e Técnicas de Compiladores.

2.1 \Verificacao e Teste de Software

Os computadores modernos consistem de componentes complexos de hardware e soft-
ware, garantir a corretude do software geralmente € muito mais complexo do que o hardware
(D’SILVA et al., 2008), principalmente que controla nosso transporte ou infraestrutura (Neumann
(2015) documenta centenas de casos onde falhas de software causaram problemas). Verificacao
e Validacao de Software (V&V) sdo areas da Engenharia de Software que auxiliam no desen-
volvimento de software de qualidade. V&V verificam e testam software para determinar se ele
funciona adequadamente, de acordo com os seus respectivos requisitos (WALLACE; FUIJII,
1989). A parte de testar o software constitui uma parte significativa do projeto de engenharia.
Entre 30% e 50% dos custos do projeto sdo voltados a teste. Testar é pegar uma parte do software
em consideragdo e prover o cdédigo compilado com entradas, chamadas de testes. A principal
diferenca entre teste e verificacio € o fato de teste apenas garantir a corretude para o conjunto de
casos testados enquanto a verificacdo utiliza modelagem matematica para garantir a corretude do

software.

2.1.1  Verificagao formal

Meétodos formais podem ser considerados como: Matematica aplicada para modelagem
e andlise de sistemas de informacao (BAIER; KATOEN, 2008). Segundo Clarke et al. (2009),
verificacdo formal busca validar a corretude de um programa utilizando 16gica matemaética.
Neste contexto, um programa € um objeto matemético (usualmente composto por uma série de
conjuntos) com um comportamento definido, assim a 16gica matemética pode ser utilizada para
descrever precisamente o que ¢ um comportamento correto do programa. Isso torna possivel

utilizar modelos matemdticos de um programa e assim provar a corretude de seu comportamento.

A criagcdo de métodos automatizados para validar a corretude de programas tem um
impacto significante, visto que constru¢do manual de uma prova de corretude pode ser complexa e
essa prova manual pode ndo funcionar corretamente para programas grandes, devido enumeragao
exaustiva de estados em sistemas complexos. Um sistema de transi¢cdes pode ser considerado um

método formal como serd explicado na Secdo 2.5.
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2.1.2 Testes de Software

Teste de software sdo métodos para checar a corretude da implementacao de um sistema o
experimentando, basicamente € o processo de executar um software procurando comportamentos
incorretos. Testes ndo garantem observar todos os comportamentos de um programa, porém,
se 0 programa contiver apenas um caminho, € possivel (DING et al., 2008). A corretude entdo
€ determinado por for¢ar o programa a percorrer um conjunto de caminhos de execucao que
abragem a maior cobertura de execu¢do do programa sem resultar na viola¢ao de propriedades
(BAIER; KATOEN, 2008).

Um tipo de teste seria o teste unitario, que € o processo de testar componentes de um
programa, como métodos e classes de objetos. Funcdes e métodos sd@o o tipo mais simples
de componentes. Os testes devem ser chamadas dessas rotinas com diferentes parametros de
entrada (PRESSMAN, 2001). Para exemplificar esse teste, tomemos a situacdo em uma loja que
vende batatas ao quilo, o pre¢co normal é de R$1, 5/kg, porém para compras acima de 50kg, o
preco fica R$1, 25/kg, ao desenvolver uma fungdo que calculasse o custo de uma compra. Os
casos de teste deveriam ser entradas da funcao, nesse exemplo, a entrada seria a quantidade de
quilogramas, como: 0,49 e 51. A Figura 1 exibe um exemplo de implementagcao de uma funcao

de custo, caso alguma entrada invélida seja feita, € retornado -1, os casos de teste também foram

implementados.
Figura 1 — Exemplo de teste
1 | double custo(double entrada)
2
3 if (entrada < 0) 1 |TEST_CASE_1()
4 { 2 1 {
5 return —1; 3 double result;
6 } 4 result = custo (0.49)
7 if ((entrada = 1.5) <= 0)) 5 assert(result == 0.735);
8 { 6 |}
9 return —1; 7 | TEST_CASE_2()
10 } 8 [ {
11 if (entrada > 50) 9 double result;
12 { 10 result = custo(51)
13 return 1.25+entrada; 11 assert(result == 63.75);
14 } 12 |}
15 return l.5xentrada;
16 |} (b) Codigo de Teste

(a) Cédigo C

Fonte: Prépria.

Segundo Ding et al. (2008) métodos formais podem ser utilizados em teste de software,
os casos de teste podem ser gerados com eficiéncia e eficicia quando derivados de especificacdes
formais. Na pratica, qualidade nem sempre se refere a um software totalmente correto em projeto,

pois isso aumenta o custo de producao consideravelmente. Porém, garantir que falhas especificas
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estardo ausentes € uma tarefa realistica e é considerada uma boa métrica para garantir qualidade
(D’SILVA et al., 2008).

2.2 Execugéao Simbdlica

A ideia da execucdo simbdlica € a utilizacdo de valores simbdlicos que sdo valores
expressos em formulas que possam gerar os valores (como 0 < x < 10, podendo ser utilizado
qualquer valor real que resolva essa inequacgdo), ao invés de valores reais, para representacao
das varidveis dos programa. Como resultado, os valores de saida de um programa podem ser
representado como uma fun¢do cujo dominio sdo os valores simbdlicos de entrada (KHURSHID
et al., 2003).

A execugdo simbdlica, em verificacdo e teste de software, € uma técnica para gerar dados
de entrada de programas utilizando valores simbdlicos ao invés de valores concretos e assim
representar os valores das varidveis com expressoes simbdlicas. Em teste de software, a execugao
simbdlica € utilizada para gerar entradas para cada caminho de execu¢do vidvel de um programa,
gerando casos de teste para valores simbdlicos que gerem um erro (CADAR et al., 2011). Um
caminho de execucdo vidvel é uma sequéncia de valores booleanos, todos esses caminhos podem

ser representados utilizando uma arvore de execucdo do programa (CADAR; SEN, 2013).

O estado de um programa executado de forma simbdlica inclui: (a) os valores simbdlicos
das varidveis que s@o valores representativos das varidveis, exemplo, um programa contendo
duas varidveis x € y, € havendo uma atribui¢cdo em x com o valor de y + 1 geraria a seguinte
informacdo z : Y + 1,y : Y; (b) Uma condi¢do de caminho (CC) que € uma condicao logica
para o caminho ser executado, um exemplo seria uma estrutura de condi¢do, onde a condi¢do é
que x seja maior que y; e (¢) um program counter (PC) que aponta para o proximo estado a ser
executado. A CC € uma férmula booleana sem quantificadores que utiliza as entradas simbdlicas,
a formula aglomera todas as restri¢des que as entradas devem satisfazer para que a execugao siga
o caminho associado. O PC define a préxima instru¢do a ser executada. Uma 4rvore de execugdo
simbdlica exibe todos os caminhos seguidos durante a execugdo simbdlica de um programa.
Segundo Cadar e Sen (2013) o objetivo da execucdo simbdlica pode ser descrito como obter
um conjunto de entradas tais que todos os caminhos de execucdo vidveis possam ser explorados
uma Unica vez ao executar o programa com essas entradas, na Secdo 2.2.1 serd apresentado um

exemplo da utilizacao.

2.2.1 Arvore de execucdo simbdlica

A arvore é um grafo onde seus nds representam os estados do programa e as arestas
representam as transi¢oes entre os estados (KHURSHID et al., 2003), a arvore € uma forma
de demonstrar os caminhos possiveis dentro de um programa, a Figura 3 mostra um exemplo

de uma drvore para o programa da Figura 2. O programa contém duas varidveis que para este
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exemplo, vamos assumir que foram inicializadas com valores aleatérios, na linha 3 hd uma
condi¢do de x > y, e logo em seguida os valores de x e y sdo trocados e caso y > x chegamos a
um estado de erro. Com a arvore de execucdo simbdlica da Figura 3 podemos perceber que a
seguinte condicdo: z : Y,y : X,eaCC X > Y . Para alinha 7 dar falso a condicao de caminho
serd (X >Y) A (Y > X), o que é uma contradicao.

Figura 2 — Exemplo de programa para execu¢do simbolica

1 |int x,y;

2

31if(x > y){

4 X =X +Y;
5 y =X -y;
6 X =y — X;
7 if(y > x) {
8 error () ;
9 }

10 |}

Fonte: Adaptado de (KHURSHID et al., 2003)

Figura 3 — Exemplo de arvore de execucao simbdlica

x: X, y: Y
CC: VERDADEIRO

¥ N\

x: X, y: Y x: X, y: Y

CC:X>Y CC:X=Y
4
A

xX:X+Y,y: Y

CC:X>Y
5
Y

X: X+Y,y: X

CC:X>Y
6
A

x: Y, y: X

CC:X>Y

/7/ 7\
¥ N\
x:Y,y: X x:Y,y: X
CC:X>Y,Y>X .
(FALSO) CEX =Y

Fonte: Adaptado de (KHURSHID et al., 2003)
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2.3 Logica Proposicional

Uma férmula proposicional ¢ pode ser uma varidvel proposicional p, uma negacao —¢y,
uma conjungao ¢y A ¢1, uma disjung@o ¢y V ¢; ou uma implica¢do ¢y = ¢; de férmulas menores
®0,01. Uma atribui¢do de verdade M para uma férmula ¢, mapeia as varidveis proposicionais
em ¢ para { T, L}. Uma férmula ¢ é satisfativel se existe uma atribuicio de verdade M tal que
M = ¢. Se M |= ¢ para qualquer atribui¢do de verdade M, entdo ¢ é valido. Uma férmula

proposicional pode ser apenas vélida ou sua negacgao ¢ satisfativel (MOURA et al., 2007).

Um literal pode ser uma varidvel proposicional p ou sua negacao —p. A negacdo de um
literal p € —p e a negagdo de —p é somente p. Uma férmula € uma cldusula se ela € a disjuncao
iterada de literais na forma [, V... V [,, para todos os literais /;, onde 1 < ¢ < n. Uma férmula esta
na Forma Normal Conjuntiva (FNC) se estd é uma conjuncao iterada de clausulas I'y A ... AT,
para todas as cldusulas I';, onde 1 < 7 < m (MOURA et al., 2007).

2.3.1 Logica de Primeira Ordem

Ao definir a assinatura de primeira ordem, assume-se um conjunto contavel de varidveis
X, simbolos de funcao F' e predicados P. Uma assinatura de l6gica de primeira ordem . é um
mapa parcial de F' U P para os nimeros naturais correspondentes a aridade do simbolo. Um
Termo-Y 7 contém a forma 7 := z|f(m,...,7,), onde f € F e X(f) = n. Por exemplo, se
X(f)=2e3(g) =1, entdo f(x,g(z)) é um temo X. Uma Férmula-3 ¢ tem a forma

VY = p(T1, ..., Tn)|To = T1|7%0| Yo V Y1 |tho A 1|3 > o]V« 4y,

Onde p € P, 3(p) = n e cada 7; estd no intervalo 1 < i < n. Por exemplo, se X(<) = 2
para o simbolo predicativo <, entdo (Vz : (Jy > = < y)) é uma Férmula-X. O conjuntos de
varidveis livres em uma férmula v é representado por vars(y)). Uma sentenga é uma férmula
sem variaveis livres (MOURA et al., 2007).

Uma Estrutura-¥., simbolizado por M, consiste em um dominio ndo vazio | M | onde para
cada f € F cujo X(f) =n, M(f) é um mapa em | M| para cada p € P tal que X(p) = n, M(p)
¢ um subconjunto de |M|" e para cada x € X, M(x) € |M]|. A interpretacdo de um termo a
em M é dada por M[z] = M(z) e M[f(a1,....,an)] = M(f)(M[a1], ..., M]a,]). Para uma
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Férmula-X 1) e uma Estrutura-> M a satisfacdo M = 1) pode ser definida como:

M Ea=0b<= M[a] = M[b] (2.1)

M Eplay,...,a,) <= (Ma4], ..., Ma,])) € M(p) (2.2)
M= —p <= MEp 2.3)

ME oV <= M E ¢ ou M 2.4)
M=o ANy = M =g e M =i (2.5)
M E (Vx :¢) < M{zx — a} = ¥,Va € |M]| (2.6)
ME 3z :¢) <= M{z — a} =1, para alguns a € |M]| (2.7)

Uma Férmula-3 de primeira ordem v pode ser satisfeita se existe uma Estrutura-> M
tal que M = ¢ e é vdlida se em todas as Estruturas-> M, M = ¢. Uma Sentenca-Y. é ou
satisfativel ou sua negacgdo € vilida (MOURA et al., 2007).

2.4 Logicas Temporais

Segundo Baier e Katoen (2008) l6gicas temporais expandem a l6gica proposicional ou a
l6gica de predicados em modalidades que permitem a referéncia de um comportamento infinito
de um sistema reativo. Elas provém uma notagdo precisa para expressar propriedades sobre a
relacdo entre dois estados na execucdo. Os operadores presentes na maioria das logicas temporais

Sao:
$ "eventualmente" (eventualmente no futuro) (2.8)

[l "sempre" (agora e sempre no futuro) (2.9)

A natureza do tempo em logicas temporais podem ser linear (Logica Temporal Linear
- LTL) ou de ramificacio (Légica de Arvore de Computacio - LAC ou CTL). Em uma visdo
linear, em cada momento no tempo existe um momento sucessor, ja na visao de ramificagdo o
tempo pode ser dividido em cursos alternativos (BAIER; KATOEN, 2008).

2.4.1 Logica Temporal Linear (LTL)

Uma férmula LTL é composta por proposi¢des atdmicas, conectores booleanos de
conjungdo, disjuncdo e negacdo, e dois operadores temporais: () (proximo) J (enquanto).
Um exemplo seria um seméaforo com as fases "verde", "amarelo"e "vermelho", a propriedade
HOverde significa que a luz do semaforo serd infinitamente frequentemente verde. Uma
especificacdo dos ciclos de luz do seméforo e sua ordem cronolégica pode ser definido através de
uma conjuncdo de féormulas LTL. O requerimento uma vez vermelho, o sinal nao pode ficar

verde imediatamente pode ser expresso em LTL como (BAIER; KATOEN, 2008):

O(vermelho — = () verde)
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O requerimento uma vez vermelho, o sinal sempre fica verde eventualmente apés ficar
amarelo por algum tempo ¢ expressado como (BAIER; KATOEN, 2008):

O(vermelho — (O(vermelho| J(amarelo A O(amarelo| Jverde))))

2.4.2 Loégica de Arvore de Computagéo (LAC)

A LAC € uma légica onde o tempo pode evoluir além de um possivel futuro, usando um
modelo temporal discreto, as férmulas LAC sdo compostas por: proposi¢des atdmicas, conectivos

booleanos e finalmente, operadores temporais que consistem em (ROCHA et al., 2015):

G: especifica que uma propriedade € véalida em todos os estados do caminho;

F: especifica que uma propriedade serd vdlida em algum estado do caminho;

X: especifica que uma propriedade deve ser valida no proximo estado de um caminho;

U: especifica que existe um estado ao longo do caminho onde a segunda propriedade sera

vélida e em todos os estados antes dela, a primeira serd valida;

R: especifica que a segunda propriedade € vélida ao longo do caminho até o primeiro

estado onde a primeira propriedade € vélida.

A Figura 4 mostra um exemplo de um sistema de transi¢cdes infinito no formato LAC.
O sistema contém 4 estados que ficam em transi¢ao, do lado é mostrado um LAC contendo as

computagoes.
Figura 4 — Exemplo de LAC

A0

/
Bl

(o) /)

CcC2 D2

/. o

D3 C3

“e /N J/

Q Lo,
N

(a) Sistema de Transi¢oes (b) LAC do sistema

Fonte: Adaptado de (BAIER; KATOEN, 2008).
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2.5 Propriedades de Seguranca

Propriedades de seguranca sdo imposi¢des sobre os requerimentos de um conjunto finito
de caminhos, e que, ndo podem ser verificados considerando apenas o estado. Um exemplo disso,
seria um caixa eletroénico, um requerimento seria de que o dinheiro sé pode ser retirado somente
se a pessoa forneceu uma identificacao valida (BAIER; KATOEN, 2008). Segundo Rocha et
al. (2015) podemos, informalmente, dizer que uma propriedade em tempo linear especifica um
comportamento admissivel de um sistema. Caso o sistema falhe ao satisfazer alguma propriedade
de seguranca (o usudrio possa retirar dinheiro sem se identificar), entdo existe uma execugao

finita que revele isso.

Formalmente podemos definir uma propriedade de seguranca como: dado um sistema
de transi¢oes ST = (S, Sy, E), seja um conjunto B C S que especifica um conjunto de maus
estados tais que Sy N B = (), pode-se dizer que ST é seguro com relagdo a B, denotado por
ST = AG—B se ndo existe um caminho no sistema de transi¢cdo do estado inicial Sy até o
estado B, de outro modo é dito que S'T" ndo é seguro (ROCHA et al., 2015).

Baier e Katoen (2008) exemplifica descrevendo uma maquina onde o usudrio entra com
uma moeda e o sistema retorna uma bebida de forma nao deterministica. A Figura 5 mostra
o sistema de transi¢Oes desssa maquina, um exemplo de propriedade de seguranca seria: A

maéaquina s6 entrega bebidas apds ser colocada uma moeda (BAIER; KATOEN, 2008).

Figura 5 — Sistema de transi¢des de uma mdquina de bebidas

pay

gel_soda get_beer

msert_coin

soda

Fonte: (BAIER; KATOEN, 2008)

2.5.1 Propriedades de seguranca de memdria

Beyer (2017) classifica as propriedades de seguranca de memdria em trés categorias,
definidas em LAC:

G valid-free Todas as desalocacdes sdo validas (contraexemplo: desaloca¢do de um endereco

invélido). A defini¢do LAC traduz para: Nao existe nenhum caminho finito de execugao
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onde uma desalocacdo invélida ocorre. A Figura 6 contém um programa em que um valor

€ desalocado de forma incorreta na linha 3, pois ele ja havia sido desalocado.

Figura 6 — Programa com erro de desalocacdo

—_—

int s#pointer = (intx) malloc (4);
2 | free(pointer);
3 | free(pointer);

Fonte: Prépria

G valid-deref Todas as desreferéncias de ponteiros sao validas (contraexemplo: operacao de
I/O em um endereco de memoria invalido). A definicio LAC traduz para: Nao existe
nenhum caminho finito de execucao onde uma desreferéncia invédlida de ponteiro acontece.
O programa da Figura 7 contém um erro de desreferéncia, pois ao acessar uma posicao

além do limite do array € acessado um endereco de memoria invélido.

Figura 7 — Programa com erro de desreferéncia

int array[4];
array [4] = T;

N =

Fonte: Prépria

G valid-memtrack Todas as referéncias de enderecos alocados nao sao perdidos (contraexem-
plo: vazamento de memoéria). A defini¢ao de LAC traduz para: Nao existe nenhum caminho
finito de execu¢do onde um endereco alocado € perdido. A Figura 8 contém um programa
com um erro de vazamento, pois um recurso alocado ndo € liberado ao final da execugdo

do programa.

Figura 8 — Programa com erro de vazamento

int main () {
int «pointer = malloc(4);
return 0;

EENELUS I (S R

}

Fonte: Prépria
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2.6 Analise de contraexemplos

Ferramentas de verificacdo de software podem produzir resultados incorretos pois o
problema da verificacdo € indecidivel, ou seja, para a andlise haverdo aproximacdes o que pode
gerar erros (COUSOT, 2001) tanto para corretude como para violagdo. Sendo necessario muito
esforco manual para analisar se um bug encontrado realmente representa uma violagdo (ROCHA
et al., 2012). A verificacdo de contra-exemplos ou prova de testemunho (em inglés witness
checker) é o processo de dar evidéncias para uma declaracdo de que um programa satisfaz ou
viola sua especificacdo. A evidéncia da auséncia ou presenca de uma violagdo é dada por uma ou
mais witness (BEYER et al., 2015a).

Segundo Beyer et al. (2015a) um witness deve poder ser lida por humanos e um validador
de witness. Um autdomato de witness permite diferentes niveis de abstracdo, onde se pode definir
todos ou apenas um caminho que leve a um estado final de erro (ou nenhum erro). Além disso,
Beyer et al. (2015a) comenta sobre o problema de alguns verificadores fazerem suas witness em
formatos proprietarios, que ndo sao lidas nem por humanos nem por maquinas, € uma troca de
witness entre verificadores era impossivel. Essa troca de witness € essencial para eliminar alarmes
falsos e para aumentar o potencial de combinagao entre diferentes ferramentas de verificagao,
pois uma vez que um verificador imprime seu witness em um formato padronizado de troca,

nenhuma implementacdo extra é necessaria para a validacdo do witness (BEYER et al., 2015a).

Na Figura 9 temos um exemplo de um programa e ao lado seu respectivo witness em
formato de autdmato, o programa contém erros para alguns valores de a, assumindo que foo
seja € fun¢do ndo-deterministica, o autdmato gerado contém todas as transi¢cOes necessdrias
para alcancar um estado de erro no programa, uma witness de violacao precisa de pelo menos
um caminho que alcance um caminho de erro (BEYER et al., 2015a), o exemplo contém os
valores que caso sejam gerados pela funcdo foo levaria o programa a um estado de erro (que
seria a execucdo da funcdo error. Ja na Figura 10 temos um witness corretude, diferentemente
do witness de violacao as transi¢cdes funcionam nas ramificacdes dos programas e os estados
armazenam invariantes sobre as varidveis que sdo condi¢des que devem ser verdadeiras para
a execucdo do programa alcancar aquela localizacao (ROCHA et al., 2015), no exemplo de
corretude, o estado g3 € inalcangével pois a seguinte restricdo deveria ser obedecida (0 < a <

100) A a > 200 que é uma contradigdo.

2.7 Bounded model checking

Técnicas de verificacdo baseadas em modelo sdo baseadas em descrever o possivel
comportamento de um sistema de uma forma matematica, precisa e ndo ambigua. Verificou-se
que uma modelagem precisa de um sistema muitas vezes leva a descoberta de incompletudes,
ambiguidades e inconsisténcias em especificacdes informais. Esse problemas geralmente s6 sdo

descobertos muito depois durante o processo de desenvolvimento. Os modelos de sistemas sao
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Figura 9 — Exemplo de programa e witness de violagao

int a = foo();
if (a >= 2000) {
return error () ;
}
if (a <= 0) {
return error () ;

01O\ AW

foo ()

axa;

f (a == 0) {
return error () ;

=}

}
a
a
i

—_— = =
N = O

}

return O;

—_
W

(a) Cédigo C

(b) Witness de violacdo

Fonte: Adaptado de (BEYER et al., 2015a).

Figura 10 — Exemplo de programa e witness de corretude

int a
int =x
while
a =
if (
r

1
if (
f
r

}
}
if (a
fre

}

return O;

= foo();

ptr = malloc (4);
(a) {

foo() % 100;

a > 200) {
eturn error () ;

(a<10) && a) {
ree (ptr);
eturn O;

= 0) {
e(ptr);

(a) Cédigo C

linha3. T

(b) Witness de corretude

Fonte: Adaptado de (BEYER et al., 2015a).

linha 3. F
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acompanhados por algoritmos que sistematicamente exploram todos os estados de um modelo
de sistema. Isso provém a base para uma gama de técnicas de verificacio indo desde exploragdo

exaustiva (model checking) até experimentos com um conjunto restrito de cendrios no modelo
(simulagd@o), ou na realidade (testes) (BAIER; KATOEN, 2008).

Segundo Baier e Katoen (2008) model checking é uma técnica de verificacdo auto-
matizada que: dado um modelo finito de estados de um sistema e uma propriedade formal,
sistematicamente checa se essa propriedade € valida para um estado que pertence ao modelo.
Dessa maneira, o model checking pode demonstrar que um dado modelo de sistema realmente
satisfaz uma determinada propriedade. A dificuldade do model checking € lidar com espagos de
estados muito grandes, pois dependendo do sistema eles podem crescer de forma exponencial
(BAIER; KATOEN, 2008).

O modelo sistema é geralmente gerado de forma automadtica a partir de uma descri¢io do
modelo que é especificado em algum dialeto de linguagens de programacao como C ou Java.
A especificacdo de uma propriedade descreve o que sistema deve fazer, e o que nao deve fazer,
enquanto a descricao do modelo descreve como o sistema se comporta. O model checker examina
todos os estados relevantes e checa se eles satisfazem a propriedade desejada. Se um estado viola
essa propriedade, o model checker gera um contra-exemplo que indica como o modelo pode
chegar em um estado indesejado (BAIER; KATOEN, 2008).

Segundo Rocha et al. (2015) o Bounded Model Checking (BMC) € a verificacao de
uma dada propriedade em uma determinada profundidade: dado um sistema de transi¢cdes M,
uma propriedade ¢, e um limite (bound) k, o BMC desenrola o sistema k vezes e traduz o
sistema em uma condicdo de verificagao(CV) ¢ tal que 1 € satisfeito se e somente se ¢ tem
um contra-exemplo de profundidade menor ou igual a k. Um exemplo de ferramenta BMC é o
ESBMC (CORDEIRO et al., 2012).

2.8 Técnicas de Compiladores

Esta secdo ird descrever os seguintes topicos: Andlise Estdtica, Andlise Dindmica, Otimi-

zagoes de Codigo e framework de compiladores com LLVM.

2.8.1 Andlise Estatica

A andlise estdtica € a andlise de um programa sem a execucao , através de andlises no
codigo-fonte e analisando a semantica da linguagem (como tipagem ou acesso de elemento
fora do indice). Compiladores utilizam esse tipo de anélise durante o processo de compilagao
para verificar erros (como de tipagem) e otimizacdo de cédigo. As ferramentas que fazem essa
andlise so precisam ler o codigo para efetuar a andlise (ROCHA et al., 2015). O programa da
Figura 11 contém dois erros que podem ser detectados através de uma andlise estdtica: (a) na

linha 2, tenta-se carregar o contetido de a no indice 7 sendo que na linha 1 ele foi definido como
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de tamanho 3; (b) na linha 5, tenta-se atribuir um valor de uma varidvel do tipo flutuante para um

inteiro, o que pode gerar erros futuros.

Figura 11 — Programa para andlise estatica

1 |int a[3];

2 |int b = a[7];

3

4 |long c = 5.5432;
5 |a[0] = c;

Fonte: Prépria

Segundo (COUSQOT, 2001) A vantagem dessa abordagem € que ela pode ser usada para
programas grandes (com mais de 220 mil linhas de cédigo C) sem interagdo do usudrio e as
abstracdes escolhidas podem ser implementadas em bibliotecas que podem ser reutilizadas em
diferentes linguagens. J4 a desvantagem dessa abordagem € que as especificacdes e a maioria
das propriedades sdo simples, geralmente propriedades de seguranca elementares como erros de

execucao.

Um exemplo de aplicacdo que utiliza esse tipo de andlise seria 0 ASTREE (COUSOT et
al., 2005) que € um analisador estdtico que prova automaticamente a falha de erros em tempo
de execugdo para programas escritos em C, e foi aplicado com sucesso em varios sistemas
embarcados criticos. Astrée baseia-se na teoria da interpretagcdo abstrata (COUSOT; COUSOT,
1977) e prossegue calculando uma aproximagdo das propriedades semanticas de tracos de
execucao do programa analisado e provando que essas propriedades abstratas implicam na

auséncia de erros em tempo de execugao.

2.8.2 Analise Dinamica

A andlise dinamica infere conclusdes a partir da execu¢@o do programa, assim derivando
propriedades de seguranca para uma ou mais execucgoes, podendo detectar a violagdo das mesmas.
Para a andlise dindmica, as ferramentas devem instrumentar o programa com andlises (ROCHA
et al., 2015). Segundo Ernst et al. (2007), algumas utilizacdes dessa abordagem sdo: evitar bugs,
depuracdo, teste e verificagdo. Com a andlise dinamica € possivel executar testes e verificar se

suas assertivas nao sio violadas.

O VALGRIND (NETHERCOTE; SEWARD, 2007) € um framework que faz uso de
instrumentacao bindria para andlise dinamica. O médulo memcheck VALGRIND verificar por
erros de memoria em tempo de execucdo, por exemplo, vazamentos de memoria (CHENG et
al., 20006). A verificacdo efetuada pelo VALGRIND envolve sombrear/marcar cada bit de dados
em registos € memoria com um segundo bit que indica se o bit tem um valor definido. Cada

operacdo de determinacdo de valor € instrumentada com uma operagdo de marcagao que propaga
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os bits adequadamente. O Memcheck usa esses bits de marcagdo para detectar usos de valores

indefinidos que poderiam afetar adversamente o comportamento de um programa.

2.8.3 Otimizacdes de Cddigo

Podemos obter uma melhora significante no tempo de execugdo ou verificacdo de um
cddigo, executando otimizagdes locais, dentro de um bloco bésico, ou através de uma otimizagado
global, através do fluxo entre os blocos basicos (AHO et al., 1986). Por ser um assunto complexo
e com muitas técnicas a serem consideradas, abordaremos apenas as seguintes técnicas que sao
abordadas na solucao proposta neste trabalho: Representacdo com Grafo Aciclico Direcionado

(GAD), Remocao de c6digo morto, sub-expressdes comuns, propagacdo de constantes.

2.8.3.1 Representacdo com Grafo Aciclico Direcionado

Diversas técnicas de otimizacdo local comecam por transformar um bloco bdsico de
codigo em um GAD. A Figura 12 exibe um exemplo de GAD utilizando a partir de um programa.
Podemos observar que os nos contém os operandos utilizados e quais varidveis se refere e ja
podemos vislumbrar algumas otimizacgdes possiveis (como sub-expressdes comuns), visto que b

e d recebem os mesmos valores.

Figura 12 — Exemplo de GAD de um programa

lla=D>b+ c;
21b=a— d;
3/c=Db+ c;
4 |d = a — d;

(a) Codigo C

(b) GAD
Fonte: Adaptado de (AHO et al., 1986).

2.8.3.2 Sub-expressdes comuns

Sub-expressdes comuns de um programa sdo detectadas ao perceber que um novo né M,
de um GAD, esta para ser adicionado mesmo ja existindo um né /N com os mesmos filhos, na
mesma ordem e com os mesmos operadores. Logo, se isso ocorre, N computa o mesmo valor
de M e pode ser usado no seu lugar (AHO et al., 1986). No exemplo da Figura 13 podemos
perceber uma otimizacao de sub-expressdoes comuns no né atrelado a b e d, sendo uma operagao

que so6 precisa ser realizada uma vez. A Figura 13 exibe um exemplo dessa otimizagao.
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Figura 13 — Exemplo de aplicacdo da técnica de sub-expressdes comuns

l1la=D>b4+ c; lla=D>b+ c;
2|b =a—- d; 2|b =a— d;
3/c=Db+ c; 3|lc=Db+ c;
4 |d = a — d; 4 |{d = b;

(a) Cédigo C antes (b) Coédigo C apés a
da técnica técnica

Fonte: Adaptado de (AHO et al., 1986).

2.8.3.3 Remocao de codigo morto

Cdédigo morto sdo instrugdes que computam um valor que nunca serd utilizado, essa
técnica basicamente remove do GAD qualquer raiz que ndo contenha varidveis que s@o utilizadas
em outros noés. A reaplicacdo dessa transformacao ird remover todos os ndédulos do GAD que
correspondem a um coédigo morto (AHO et al., 1986). A Figura 14 mostra dois programas: o
primeiro contendo algumas computacdes desnecessarias, como atribuicdes seguidas em uma
variavel, cddigo inacessivel, e computacdes cujos resultados nao sdo utilizados; o segundo

programa, esta simplificado, ndo havendo operacdes desnecessarias.

Figura 14 — Exemplo de aplicacdo da técnica de remocao de c6digo morto

1 |int global;

2

3 lint foo () { 1 |int global;

4 int a =3 % 7; 2

5 int b =a / 9; 3 |int foo () {

6 global = 1; 4 global = 10;

7 global = 10; 5 return 2;

8 return 2; 6 |}

9 global = 5;

10 |} (b) Codigo C ap6s a técnica

(a) Cédigo C antes da técnica

Fonte: Prépria.

2.8.3.4 Propagacao de constantes

A propagacado de constantes consiste em realizar operacdes matematicas ou logicas,
durante o processo de compilag@o ao invés de durante a execug@o. A técnica consiste em buscar
varidveis ou funcdes cujo valor seja constante, ou seja, se todos os valores que sejam necessarios
para calcular seus valores sdo conhecidos durante o tempo de compilacdo, a computacao ja
¢é executada durante a compilagdo (AHO et al., 1986). A Figura 15 mostram como seria um

programa antes e depois da aplicacio dessa técnica.

Essas técnicas geram algumas vantagens para a verificacdo de software como:
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Figura 15 — Exemplo de aplica¢do da técnica de propagacao de constantes

2;
5;

1 |[int x = 2; 1 [int a
2 |int b = a + 3; 2 |int b

(a) Cédigo C antes da téc- (b) Cédigo C apés a téc-
nica nica

Fonte: Prépria.

* Expressoes avaliadas durante a compilacdo ndo precisam ser avaliadas durante a execu-
¢do. Se as expressoes estiverem dentro de estruturas de repeticao, a avaliacdo durante a
compilagdo pode reduzir o tempo de execu¢do (WEGMAN; ZADECK, 1991);

* Propagacio de constantes pode ser utilizada sobre varios dominios como por exemplo a
tipagem (WEGMAN; ZADECK, 1991).

28.4 LLVM

O LLVM € um framework de compilacdo desenvolvido pra suportar de forma transparente
e duradoura, andlises e transformagdes de programas. Para isso, o LLVM utiliza uma linguagem
intermedidria, o LLVM IR e uma API em alto-nivel para construcio de passes capazes de analisar
ou transformar um programa em LLVM IR (LATTNER; ADVE, 2004).

O LLVM IR consiste em um conjunto infinto de registradores virtuais que podem guardar
valores de tipos primitivos (inteiro, ponto flutuante, ponteiro e booleano). A arquitetura do
LLVM ¢ baseada em load e store, os programas transferem valores entre registradores € memoria
somente através de operagdes loads e stores usando ponteiros tipados (LATTNER; ADVE, 2004).
O LLVM IR utiliza instru¢cdes em um formato de Static Single Assignment (SSA) que € um
formato para instru¢des onde para as atribuicdes de varidveis sempre € gerado uma nova varidvel
para armazenar seus resultados, o que facilita otimizagdes e anélises sobre o codigo (CYTRON
etal., 1991).

O formato SSA esta no paradigma funcional (APPEL, 1998), ou seja, um c6digo que
originalmente poderia estar em um paradigma imperativo € convertido para um paradigma
funcional. A vantagem do paradigma funcional € a facilidade de realizar otimizacdes e andlises
como as descritas na subse¢do 2.8.3 Otimizacdes de Codigo, pois: varidveis ndo mudam de valor,
entre outras vantagens (APPEL, 1998).

As andlise e transformagdes que o LLVM proporciona podem ser usadas antes ou depois
do processo de linkedicao, ou durante o processo de montagem (podendo gerar otimizagdes
especificas de uma arquitetura). A Figura 16 exibe um exemplo de um programa em C compilado

para LLVM IR com a op¢do de aplicar otimizac¢des (flag —03).
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Figura 16 — Cdédigo C compilado e otimizado para LLVM IR

1 |int foo(int n, int

total) {
2 if (1n)
3 return total; | define i32 @foo(i32, i32) {
4 return foo(n—1, 5 23 — shl 132 20, 1
S total += 2); 3 %4 = add i32 %3, %1
6 } 4 ret 132 %4
7 lint main() { Z J
S ln: 2.1 i (3)’ 7 define 132 @main() {
0 It =0 § ret i32 40
11| for(:i<3: i++) o)
g a +=5; (b) Cédigo LLVM apds compilagdo com a
14| return foo(a+2, 0): flag —03
15 |}

(a) Coédigo C

Fonte: Propria.
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3 TRABALHOS CORRELATOS

Neste capitulo serdo descritos e apresentados os principais trabalhos que estdo relacio-
nados com a solucao proposta deste trabalho, e de que forma eles contribuem ou diferenciam
deste trabalho. Em especifico, serdo abordados as seguintes trabalhos que utilizam ferramen-
tas de verificacao e/ou teste de software: Valgrind Memcheck (NETHERCOTE; SEWARD,
2007), Symbtiotic 3 (CHALUPA et al., 2016), LEAKPOINT (CLAUSE; ORSO, 2010), SMACK
(CARTER et al., 2016), Ceagle (WANG et al., 2016), Map2Check v6 (ROCHA et al., 2015),
o PredatorHP (KOTOUN et al., 2016), o Ultimate Automizer (HEIZMANN et al., 2013) e o
ESBMC (CORDEIRO et al., 2012). Todas essas feramentas verificam programas em C e sao

capazes de detectar violagdes em propriedades de seguranca de memdria.

O Map2Check (ROCHA et al., 2015) € uma ferramenta criada para unir a técnica de
verificacdo formal de software model checking com teste de software, neste caso teste unitdrio.
Esta ferramenta gera assertivas utilizando ferramentas de bounded model checking e depois
as verifica utilizando CUnit por meio de uma biblioteca auxiliar para as assertivas. O foco do
Map2Check € a linguagem C com o objetivo de observar e validar propriedades de seguranga
da memoria. Para geracio de valores ndo deterministicos adotou-se o uso de uma fun¢do que
gera um nimero aleatdrio (0 ou 1) a partir de um vetor de acordo uma distribui¢do de 30% para
0 e 65% para 1 (ROCHA et al., 2015). O Map2Check antigo estava na versao 6, a Figura 17
demonstra o fluxo do Map2Check v6'. O fluxo consiste em (ROCHA et al., 2015):

* Identificacdo das propriedades de seguranca (1): O Map2Check v6 usa o ESBMC para
identificar possiveis violacdes de propriedades de seguranga, dando como entrada um

programa C;

* Coleta de informacoes das propriedades de seguranca (2): Na segunda etapa, ¢ feito
um tratamento sobre os resultados da etapa anterior para coletar informagdes necessarias

para as proximas etapas;

* Traducao das propriedades de seguranca (3): Ao ESBMC produzir as propriedades
violadas, sdo utilizadas funcdes proprias do ESBMC, € feita entdo uma tradugdo para

assertivas, para a verificacdo ser realizada sem a intervencao do ESBMC;

¢ Rastreamento de memoria (4): O rastreamento de memoria consiste em localizar e
anotar todas as operacdes sobre ponteiros, diretamente no cddigo fonte analisado, afim de
estender a verificacdo das propriedades geradas pelo ESBMC. Com ele € possivel validar

propriedades de desaloca¢do invélida e de vazamentos de memoria;

I <https://github.com/hbgit/Map2Check/releases/tag/map2check_v6>
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* Instrumentacao do codigo com assertivas (5) Nessa etapa sdo adicionadas as assertivas
contendo as prorpriedades de seguranca identificadas na etapa 2 e 4. Essas assertivas

podem ser assert dalinguagem C ou uma assertiva do framework CUnit;

* Implementacao dos testes (6) A implementacao dos testes pode ocorrer de duas formas:
(a) se for uma assertiva C, entdo é feito um include de uma biblioteca do Map2Check
v6; e (b) se for CUnit € aplicado um template fornecido pelo método ao o programa

analisado;

* Execucao dos testes (7) Finalmente se executa os casos de teste gerados e € verificado os

casos que falharam ou deram sucesso.

Figura 17 — Fluxo do Map2Check v6

C Program
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( Model to E'

|
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__________ -

-

e
Classified properties

Fonte: (ROCHA et al., 2015)

Neste trabalho é proposto melhorias no Map2Check que resultam na versao 7. A nova
versdo conta com diferengas significativas como mostrado pela Figura 18%. O novo método seré

descrito com mais detalhes na préxima secdo, mas de maneira geral as principais diferencas sdo:

* O processamento do cddigo € feito em nivel intermedidrio, usando LLVM, o que possi-
bilita desenvolvimento de métodos, andlises e transformagdes sem serem engessadas na

linguagem de programacao C;

* As propriedades de seguranca sdao geradas pela propria ferramenta, por meio de andlise
estdtica baseada em instru¢des e implementadas em assertivas suportadas por bibliotecas
em C, sendo mais simples adicionar suporte a novas ferramentas, portanto nao € mais

necessdrio a utilizacdo do ESBMC para propriedades de seguranga de memoria;

2 fcones dos vetores obtidos de <br.freepik.com>
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* O framework do LLVM proporciona aos desenvolvedores uma API poderosa para transfor-
macoes em diversos niveis de cédigo (original, intermedidrio e maquina), possibilitando
uma ferramenta fazer uma analise em diversos niveis. Com isso em mente, a nova versao
do Map2Check permite contribuidores ou novas funcionalidades sejam implementadas

sem alterar o fluxo geral do programa;

» Utilizacao de execugdo simbdlica ao invés de execucao probabilistica. O Map2Check
v6 usava probabilidade para tentar encontrar as situacdes de violagdo, ja na versao 7, é
utilizado execug¢do simbolica (utilizando o Klee (CADAR et al., 2008)).

* Nesta nova versao foi aprimorado a geracdo de contra-exemplo, com o foco no formato
witness (BEYER et al., 2015a).

Figura 18 — Fluxo do Map2Check v7
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CLANG OTIMIZACOES
““““““ > ’,' ¥ Otimizacdes do Clang ¢
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Fonte: Propria

Clause e Orso (2010) proporam uma método para detectar memory leaks em programas
em C e C++, denominado de LEAKPOINT, de forma que obtenha informagdes para geragao
de contra-exemplos. O LEAKPOINT faz uma andlise buscando fun¢des de alocacdo (malloc
e new) e liberacdo de memoria (free e delete), além de operagdes com ponteiros. Apds
isso, é feita uma andlise se todas as instru¢des de alocacao sdo desalocadas e se a aritmética de
ponteiros esta correta, caso seja verificado um problema, € possivel informar com precisdao onde

ele ocorreu.
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A ideia do LEAKPOINT é marcar valores interessantes (como variaveis e localidades de
memoria), apos 1sso, propagar essas marcar com seus dados associados, conforme o programa
executa e finalmente checar quais marcas estao associadas com qual dado de programa a um
ponto especifico da execucdo. Por exemplo, quando uma drea m da memoria € alocada, a técnica
cria uma marca ¢m e a usa para marcar o ponteiro retornado, ao esse valor marcado for utilizado
em alguma operacdo aritmética ou logica, € executado um algoritmo para determinar se outros
valores que foram utilizados nessa operagao devem ser marcados. A técnica armazena mais cinco
informacgdes para cada marca: (a) Local da alocagdo; (b) Tamanho alocado; (c) Indicador de
desalocacdo; (d) Numero de ponteiros que foram marcados; e (e) Local de dltimo uso (CLAUSE;
ORSO, 2010).

Similarmente ao LEAKPOINT o Map2Check v7 LLVM, marca valores interessantes e
anota valores relacionados a eles. Essas marcas ocorrem durante uma andlise estdtica, onde é
buscado fungdes e operagdes sobre ponteiros, porém, além de memoria alocada, também € feito
o rastreio de memoria heap e nao € feita a propagacdo dessas marcas, pois todas as operagdes

envolvendo memoria sao analisadas.

Valgrind é um framework para instrumentagdo dinamica em cddigo binario (DBI) que
s@o utilizados por ferramentas de Dynamic Binary Analysis (DBA), onde o c6digo de andlise é
instrumentado durante a execugdo, o que é conveniente pois 0 usudrio nao necessita recompilar
o codigo. O médulo memcheck é capaz de detectar violagdo de propriedades de seguranca de
memoria utilizando shadow values, bit extra de rastreamento de enderecos (NETHERCOTE;
SEWARD, 2007), como descrito na subsecdo 2.8.2. Similarmente o Map2Check faz uso de ins-
trumentagdo para verificar e validar propriedades de segurangca de memoria, porém o Map2Check
nao utiliza shadow values para ocultar os registradores, a andlise é feita anotando todas as
operacdes de memoria em uma estrutura. Essas diferengas proporcionam maior controle sobre a

semantica original do cédigo, facilitando a geragdo do contraexemplo.

O Extended SMT-Based Bounded Model Checker (ESBMC) é um BMC baseado em
SMT (Satisfiability Modulo Theories) (CORDEIRO et al., 2012) que decide a satisfatibilidade de
férmula de primeira ordem usando uma combinacdo de diferentes teorias de bases e generaliza a
satisfatibilidade proposicional provendo suporte a teorias decidiveis de primeira ordem (ROCHA
et al., 2015). O ESBMC ¢ capaz de verificar programas em C e C++ (RAMALHO et al.,
2013)com uma mais threads e c6digo com variadveis e locks compartilhadas (MORSE et al.,
2013). O ESBMC ¢€ capaz de ser utilizado para gerar propriedades de seguranca de programas
em C que podem ser verificadas afim de garantir a corretude do cdédigo (ROCHA et al., 2015).
O ESBMC usa uma anélise estatica para aproximar para cada varidvel de ponteiro o conjunto
de objetos de dados (isto €, blocos de memoria) no qual este objeto poderia apontar para algum
estdgio na execucao do programa. Os objetos de dados sdo numerados e um alvo de ponteiro é
representado por um par de inteiros que identificam o objeto de dados e o deslocamento dentro do

objeto. O valor de uma variavel de ponteiro € entdo o conjunto de objetos (objeto, deslocamento)



Capitulo 3. TRABALHOS CORRELATOS 40

para o qual o ponteiro pode apontar na etapa de execucgdo atual. O resultado de uma desreferéncia

€ a unido dos conjuntos de valores associados a cada um dos objetos (objeto, of fset).

O ESBMC € capaz de inferir propriedades de seguranca de programas em C como:
overflow, underflow, seguranca de memoria, limites de vetos, atomicidade, violagdes de ordem,
deadlock e data race. E possivel utilizar o ESBMC para gerar uma Condicio de Verificacio
(CV) e verificar seguranca de memoria (ROCHA et al., 2015). Para seguranca de memdria as

seguintes CV’s podem ser usadas:

SAME_OBJECT: Verifica se o ponteiro referencia o objeto correto;

INVALID_POINTER: Verifica se o ponteiro € nulo ou um objeto invalido;

IS_DYNAMIC_OBJECT: CV utilizado para checar se os argumentos de um command

malloc, free, ou operagdes de desreferéncia sdo um objeto dindmico;

VALID_OBJECT: CV utilizado para checar se os argumentos de um command malloc,

free, ou operacodes de desreferéncia sdo um objeto dindmico.

O Symbiotic 3 (CHALUPA et al., 2016) € uma ferramenta de verificacao de software
criada utilizando instrumentagao do cédigo para rastreio de uma méaquina de estado finito, e
execucdo simbodlica com o Klee para encontrar violacdes de propriedades de seguranga. O
Symbiotic 3 ndo utiliza um model checker para gerar as propriedades de seguranca, ele utiliza o
Klee e um slicer, pois a execugdo do Klee gera um espacgo de estados muito grande. A Figura 19
exibe o fluxo do Symbiotic 3 que consiste em: (1) Verifica se a propriedade a ser verificada é
suportada; (2) Traduzir um cédigo C pré-processado para LLVM; (3) Verifica se alguma fungao
nio suportada é utilizada no cédigo; (4) E feito um processo de instrumentagio e linkedicdo no
codigo LLVM; (5) Aplicam-se otimizagdes de codigo; (6) Executa-se o Klee . Similarmente ao
trabalho do Chalupa et al. (2016), a nova versdo do Map2Check utliliza o Klee para execugao

simbdlica.
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Figura 19 — Fluxo do Symbiotic 3
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Fonte: (CHALUPA et al., 2016)

SMACK € uma ferramenta que como a Figura 21 mostra, recebe um programa C, converte
para LLVM (CARTER et al., 2016), aplica otimizacdes e traduz para um codigo Boogie onde sdao
aplicadas andlises. O Boogie € uma linguagem feita para aliviar a complexidade de modelar novas
linguagens e implementar novos algoritmos de verificagdo (LEINO, 2008). O site Rise4Fun?
contém um compilado de programas Boogie, a Figura 20 contém um exemplo de um programa
que é uma adaptacdo do programa McCarthy-91*. No exemplo, € criado um procedimento F que
recebe um valor n do tipo inteiro e retorna um valor 7 do tipo inteiro (linha 1), logo em seguida
nas linhas 2 e 3 sdo feitas as seguintes assertivas: Se 100 < n entdo » = n — 10 (linha 2) sendo
r = 91 (linha 3), vamos considerar essas assertivas como assertivas A e B respectivamente. O
procedimento contém dois caminhos basicos baseado na condicao de se 100 < n (linha 5), se
ocorrer entdo r recebe o valor de n — 10 (linha 6) sendo r vai receber o resultado da operagao
F(n+ 11) e logo em seguida vai receber o valor de F'(r). A assertiva A é facilmente vista pelas

linhas 5 e 6, porém a segunda assertiva ndo € facilmente verificada.

O Map2Check v7 ndo utiliza a linguagem Boogie, como representacdo intermedidria

<http://rised4fun.com/>

4 <http://rise4fun.com/Boogie/McCarthy-91>


http://rise4fun.com/
http://rise4fun.com/Boogie/McCarthy-91
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Figura 20 — Programa com desaloca¢do invalida

}

1 | procedure F(n: int) returns (r: int)
2 ensures 100 < n ==>r == n — 10;
3 ensures n <= 100 ==> r == 91;

4 1 {

5 if (100 < n) {

6 r := n— 10;

7 } else {

8 call r := F(n + 11);

9 call r := F(r);

0

1

—_

}

Fonte: Adaptado de (Microsoft Corporation, 2017)

para verificacdo dos programas analisados, os algoritmos de verificagdao sao implementados em
C e compilados para LLVM IR, sendo virtualmente compativel com quaisquer linguagens que

compilem pra LLVM IR e com métodos como o do Symbiotic 3.

Figura 21 — Fluxo do SMACK
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Fonte: (CARTER et al., 2016)

O Ceagle verifica o cédigo C convertendo-o para LLVM IR onde ele passa por duas
etapas, o médulo i r2elts converte de LLVM IR para o modelo de programa ELTS que é uma
lingaguem de modelagem de programas com semantica equivalente a linguagem C. No médulo
core sao gerados as condicdes e ap0ds a resolucdo delas € verificado se o programa viola alguma
propriedade de seguranga. A Figura 22 mostra o fluxo descrito do Ceagle (WANG et al., 2016).
O Map2Check v7 faz toda sua andlise em LLVM IR, instrumentando as assertivas no proprio

codigo intermedidrio, sendo necessario o uso da execugao simbdlica.
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Figura 22 — Fluxo do Ceagle
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Fonte: (WANG et al., 2016)

O UltimateAutomizer € um verificador de software baseado em teoria dos autdématos,
primeiramente traduzindo o programa para Boogie e depois traduzindo para um grafo de controle
de fluxo interprocedural que representa todo o programa, nao somente métodos. No algoritmo
da ferramenta (ver Figura 23), o programa € representado como um autdomato que aceita todos
os rastros de erro do programa. Um rastro de erro € um caminho no grafo de controle de
fluxo que leva a uma localizacdo de erro. Se todos os rastros de erro sao impossiveis em
relacdo as semanticas do programa, o programa esta correto (HEIZMANN et al., 2013). O
UltimateAutomizer diferentemente do Map2Check é uma ferramenta com foco em provar a
corretude de um programa, ja o Map2Check € uma ferramenta de bug-hunting ou seja, as técnicas

implementadas focam em identificar a violagao de propriedades.
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Figura 23 — Verificacao do Ultimate Automizer
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Fonte: (HEIZMANN et al., 2013)

O PredatorHP faz sua andlise usando grafos de memoria simbdlica (SMGs) que sdo
grafos orientados com dois tipos principais de vértices e dois tipos principais de arestas. Os
vértices podem ser divididos em objetos e valores. Objetos podem ser divididos ainda em
regides - representando blocos concretos de memorias de memoria alocada na pilha, no heap,
ou estaticamente - e listas simples ou duplamente encadeadas, que representam de uma forma
abstrata sequéncias interruptas de regioes. As arestas podem ser divididas em: contém valor e
aponta para. O primeiro representa valores armazenados na memdoria alocada, o outro representa
alvos de valores de ponteiro. Tanto os vértices e arestas sdo anotados com informagdes como
tamanho dos objetos, valores armazenados . Através da execucdo simbdlica € possivel determinar
valores ndo explicitos, e assim fazer a verificacdo das propriedades (KOTOUN et al., 2016).
O Map2Check v7 similarmente ao método proposto por Kotoun et al. (2016) registra todas as

operacOes de memdria, porém utilizando listas para modelar o programa.
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4 METODO PROPOSTO

Este Capitulo descreve o método proposto neste trabalho, baseado em LLVM, para
aprimoramento do método Map2Check para geracdo de casos de teste de gerenciamento de

memoria de programas em C.

4.1 Meétodo Map2check LLVM

A Figura 24! demonstra o fluxo do método proposto que consiste em: (a) Receber
como entrada o codigo fonte de um programa escrito em C; (b) Converter o programa em
C para um representacao intermedidria, neste caso LLVM IR (LATTNER; ADVE, 2004); (c)
Aplicacdo de otimizacdes de codigo que ndo removam informagdes Uteis para geracao de
um contraexemplo, por exemplo, remoc¢do de cddigo morto (LATTNER; ADVE, 2004); (d)
Instrumentagdo do c6digo analisado com fung¢des para o rastreamento de ponteiros (enderecos
de memdria), assertivas e fungdes para execugdo simbdlica com o framework Klee; (e) Conexao
entre o cddigo instrumentado com uma biblioteca desenvolvida para dar suporte a execugdo das
func¢des instrumentadas; (f) Otimizagdes no c6digo apds a instrumentagdo do codigo analisado;
(g) Execugdo simbdlica do cddigo analisado instrumentado em LLVM IR utilizando o Klee para
geracdo de dados entradas para as fun¢des instrumentadas e validacdo das assertivas com as
propriedades de seguranca; e (h) Geracdo de um contraexemplo no formato de witness caso uma

propriedade seja violada, ou seja, uma assertiva falhe durante a verificacdo do cédigo analisado.

A nova versao do Map2Check (chamada de Map2Check v7) utiliza execucdo simbdlica
para percorrer o espago de estados do programa e verifica propriedades de seguranca mapeando
e validando todas as operacdes que ocorrem na memoria durante a execugdo do programa. A
nova versao do Map2Check estd disponivel em: <https://github.com/hbgit/Map2Check/tree/
map2checkllvm>. A versdo ja tem suporte experimental a geracdo de um witness de corretude,

porém ainda nao ha suporte para geracdo de invariantes.

As propriedades jd suportadas pelo novo Map2Check consistem em: erros de desalocacao
invélida, vazamentos de memdria, desreferéncia de ponteiros e de alcancgabilidade de funcdes,
além de gerar um rastreamento do erro reportado, contendo as informagdes necessarias sobre
como o erro aconteceu. Esse rastreamento de memoria guia os desenvolvedores diretamente para

os locais onde os erros de gerenciamento de memoria sao identificados.

I fcones dos vetores obtidos de <br.freepik.com>


https://github.com/hbgit/Map2Check/tree/map2checkllvm
https://github.com/hbgit/Map2Check/tree/map2checkllvm
br.freepik.com
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Figura 24 — Método Map2Check
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Fonte: Prépria

A implementac¢do da ferramenta do Map2Check LLVM pode ser dividida em multiplos

moddulos, como mostrado pela Figura 25, os principais médulos sao:

* Command-Line Interface (CLI): Interface para o usudrio executar o Map2Check LLVM
com parametros especificos, entre as opcdes de utilizagdo estdo: (a) target-function:
verifica se a funcdo especificada pelo parametro € alcancdvel (existe algum caminho finito
de execucdo); (b) generate-witness: Apds o Map2Check verificar que alguma
propriedade foi violada, um arquivo contendo o witness de violgcao € gerado no formato
especificado por Beyer et al. (20152a); e (¢) assume-malloc-true: Assume que todas
as funcgdes de alocacdo dinamica tém que funcionar, se alguma fungdo gerar erro, o

Map2Check para e € incapaz de determinar se o programa viola alguma propriedade.

Transformacao de codigo C: Nesse médulo € feita toda a conversdo e adaptagdo do
codigo original (dado como entrada para o programa, o método serd descrito com mais
detalhes nas Secoes 4.1.1 e 4.1.2.

Contraexemplo: A geracio do contraexemplo € feita em um formato préprio apresentando
ao usudrio em ordem de execugdo os seguintes estados do programa: Geragao de valores

ndo deterministicos, Operagdes sobre ponteiros e Operacdes sobre memoria dindmica.

* Witness: A geracdo do Witness é feita no formato da SV-COMP (BEYER et al., 2015a).
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Figura 25 — Estrutura Map2Check
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Fonte: Prépria

* Pass: Modulo responsavel pela instrumentacdo do cédigo utilizando o framework do
LLVM que € descrito com mais detalhes na subsecao 4.1.2.

* Benchexec Module: M6dulo responsavel pela execu¢do do Map2Check junto a ferramenta

Benchexec (BEYER et al., 2015b), essa ferramenta serd explicada com mais detalhes no
proximo capitulo.
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4.1.1 Geracéao de representacao intermediaria de codigo

Para geracdo do cddigo intermedidrio (para LLVM-IR) a partir de um cédigo em C o
Map2Check utiliza o compilador CLANG como front-end. Assim, utilizamos o CLANG com
as seguintes op¢des —O0 —-c —emit-11lvm -g, que significam respectivamente: (a) Nao
otimizar o c6digo; (b) Nao linkar com outras bibliotecas; (c) Gerar o LLVM IR; e (d) Adicionar
informacdes de debug. Desta forma, a IR do cddigo gerado tem os dados necessdrios (exemplo,
referéncia ao nimero da linha do c6digo analisado) para aplicar as andlises de forma abrangente

e com uma corretude maior.

Figura 26 — Programa com desalocagdo invéalida

1 |#include <stdio.h>

2 |#include <stdlib .h>

3

4 |int main () {

5

6 int *A = malloc(10);
7 int «xB = malloc(10);
8 int x = non_det_int();
9 int y =x % 7 — 15;
10

11 if(y > 14){

12 B = A;

13 }

14

15 free (A);

16 free (B);

17

18 return 0;

19 |}

Fonte: Prépria
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Finalizado a geracdo do c6digo intermedidrio, o método aplica otimizac¢des na IR (usando
o framework LLVM), tais como, a remog¢ao de c6digo morto, ou seja, remocao de todas as partes
do cddigo inalcangdveis. Assim, o método elimina partes de codigo que seria desperdicada
na verificacdo das propriedades, pois o cdédigo nunca seria executado, diminuindo o tempo de
execucdo necessdrio de execucdo do método. Apods isso, o codigo intermedidrio estd pronto para
ser analisado e instrumentado. A Figura 27 mostra o grafo de controle de fluxo (CFG) do cddigo
analisado da Figura 26 em LLVM IR.

O programa do CFG da Figura 27, exibe um cddigo em LLVM na versdo 3.8.1, o codigo
LLVM IR contém diversos comando e operadores, em especial devemos nos atentar as seguintes

estruturas:

Variaveis: Varidveis podem ser nomeadas ou nio, caso ndo tenham nome, um nimero sera
utilizado para a representar. Se uma varidvel nomeada aparecer novamente em outro
escopo (porém diferente) o nome serd modificado automaticamente (a Figura 28 mostra

um exemplo disso). Exemplos de varidveis seriam $1 e $x.

Atribuicoes: As instru¢des com operador st ore representam atribui¢des, onde o primeiro
argumento € o valor a ser atribuido e o segundo argumento € a varidvel com endereco de
destino. Essas instrugdes sdo importantes para realizarmos o rastreio da memdria pois se 0
segundo argumento for um ponteiro (a API do LLVM nos permite diferenciar diretamente)

significa que devemos acompanhar seus valores.

Chamadas de funcao: O operador call define chamadas de funcdes, esse operador € ttil para
nossa andlise por ser um jeito simples de rastreio dos métodos de diferentes linguagens

(desde seja adicionado o suporte).

Metadados: Os metadados contém informacdes tteis referentes a instru¢ao atual antes da
compilagdo, por exemplo, nimero da linha e escopo. Essas informag¢des sdo uteis para

geracdo do contra-exemplo.

4.1.2 Transformacao de codigo

As transformagdes no c6digo analisado ocorrem na representacao intermedidria gerado
pelo método, no formato LLVM IR (seguindo o padrdo em Static Single Assignment (SSA)). As
transformacoes aplicadas consistem em adicionar func¢des da biblioteca para rastreamento de
memoria e assertivas (ver Secdo 4.1.3), sendo que os argumentos para as funcdes e assertivas sdo

obtidos analisando as instru¢gdes no c6digo intermedidrio.

A representacao intermedidria do c6digo analisado € lido para identificar cada tipo de
instru¢do como declaragdes, atribuicdes e chamadas de fungdes para executar uma instrumenta-

¢ao de codigo baseada em funcdes suportadas por uma biblioteca do método proposto. Essas
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Figura 27 — CFG do programa original

%0:

%1 = alloca i32, align 4

%A = alloca 132*, align 8

%B = alloca 132*, align 8

%x = alloca i32, align 4

%y = alloca 32, align 4

store 132 0, 132* %1, align 4

call void @llvm.dbg.declare(metadata i32** %A, metadata !11, metadata !13),
... !dbg 14

%?2 = call noalias i8* @malloc(i64 10) #4, !dbg !15

%3 = bitcast i8* %2 to i32*, !dbg !15

store i32* %3, 132%* %A, align 8, !dbg !14

call void @llvm.dbg.declare(metadata i32** %B, metadata !16, metadata !13),
... !dbg 117

%4 = call noalias i8* @malloc(i64 10) #4, !dbg !18

%S5 = bitcast i8* %4 to i32*, !dbg 118

store i32* %5, 132** %B, align 8, !dbg !17

call void @llvm.dbg.declare(metadata i32* %x, metadata !19, metadata !13),
... !dbg 120

%6 = call i32 (...) @non_det_int(), !dbg 121

store 132 %6, 132* %x, align 4, !dbg 120

call void @llvm.dbg.declare(metadata i32* %y, metadata 122, metadata !13),
... !dbg 123

%77 = load 132, i32* %x, align 4, !dbg 124

%8 = mul nsw 132 %7, 7, !dbg 125

%9 = sub nsw 132 %8, 15, !dbg 126

store 132 %9, 132* %y, align 4, !dbg 123

%10 = load i32, i32* %y, align 4, !dbg 127

%11 = icmp sgt i32 %10, 14, !dbg 129

bril %11, label %12, label %14, !dbg !30

T F

L

%012:

%13 = load 132*, i32** %A, align 8, !dbg !31
store i32* %13, 132%* %B, align 8, !dbg !33

br label %14, !dbg !34

%15 = load i32%, i32** %A, align 8, !dbg !35
%16 = bitcast i32* %15 to i8*, !dbg 135

call void @free(i8* %16) #4, !dbg 136

%17 = load i32%, i32** %B, align 8, !dbg 137
%18 = bitcast i32* %17 to i8*, !dbg 137

call void @free(i8* %18) #4, !dbg 138

ret i32 0, !dbg 139

CFG for 'main’ function

%14

Fonte: Propria
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Figura 28 — Exemplo de programa com varidvel com mesmo nome em escopos diferentes

int x;
{

int x;

W N =

}

Fonte: Prépria

instrumentacdes tem os seguintes objetivos: (a) Buscar uma fungdo alvo, ou seja, uma chamada
de uma funcgio especifica ou mesmo uma localizacao de erro no c6digo; (b) Rastrear operagdes
de I/O sobre a memoria; (c¢) Rastrear fungdes ndo deterministicas; (d) Validar operacdes sobre
ponteiros; € (e) Liberar todos os recursos alocados para a validagdo. A Figura 29 exibe o CFG

do programa da Figura 26 apds a instrumentagao.
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Figura 29 — CFG do programa apds instrumentagao

Go0):

%01 = alloca 132
%A = alloca i32%, align 8

%B = alloca i32*, align 8

%x = alloca 132, align 4

%oy = alloca i32, align 4

store 132 0, 132* %1, align 4

call void @llvm.dbg.declare(metadata i32%* 9% A, metadata !11, metadata !13),
... !dbg 14

%2 = call noahias 18* @malloc(i64 10) #4, !dbg !15

call void @map2check_malloc(i8* %2, i64 10), 'dbg !15

%3 = bitcast i8* %2 to 132%, !dbg !15

Yebitcast = bitcast i32** %A to i8*

Yebitcast2 = bitcast i32* %3 to i8*

store i32* %3, i32%* %A, align 8, 'dbg !14

call void @map2check_add_store_pointer(i8* %bitcast, 18* %bitcast2, 132 11,
... i8* getelementptr inbounds (|2 x i8], [2 x i8]* @2, i32 0,132 0), 132 0),

.. dbg !16

call void @llvm.dbg.declare(metadata 132%* %B, metadata !17, metadata !13),
... ldbg !16

Godk :gcall noalias i8* @malloc(i64 10) #4, !dbg !18

call void @map2check_malloc(i8* %4, i64 10), 'dbg '18

%35 = bitcast i8* %4 to 132*, !dbg !18

Yebitcast3 = bitcast i32%* %B to 8%

Yebitcast4 = bitcast i32% %35 to i8*

store 132* %35, 132** %B, align 8, !dbg !16

call void @map2check_add_store_pointer(i8* %bitcast3, i8* %bitcast4, i32 11,
.. i8* getelementptr inbounds ([2 x i8], [2 x i8]* @3, 32 0,32 0), 132 7),

.. !dbg !19

call void @llvm.dbg.declare(metadata i32* %x, metadata !20, metadata '13),
... !dbg !9

06 = call 132 (...) @map2check_non_det_int(), !dbg 121

store 132 %06, 132* %x, align 4, !dbg !19

call void @llvm.dbg.declare(metadata i32% %y, metadata !22, metadata !13),
... ldbg 123

%7 = load i32, i32* %x, align 4, !dbg 124

%8 = mul nsw i32 %7, 7, !dbg 125

%9 = sub nsw i32 %8, 15, !dbg 126

store 132 %9, i32* %y, align 4, !dbg 123

%10 = load 32, i32* %y, align 4, !dbg 127

%11 = icmp sgti32 %10, 14, !dbg 129

bril %11, label %12, label %14, !dbg 130

T F

)

%13 = load i32%, i32%* %A, align 8, !dbg !31

“ebitcasts = bitcast i32%* %B to i8*

“ebitcasth = bitcast 132* %13 to i8*

store i32* %13, i32** %B, align 8, !dbg 33

call void @map2check_add_store_pointer(i8* %bitcast5, i8* Gebitcast6, i32 12
... i8* getelementptr inbounds ([2 x i8], [2 x i8]* @4, i32 0, 132 0), i32 12),

L tdbg 134

br label %14, !dbg !34
%15 = load 132*%, i32** %A, align 8, !dbg !35
%16 = bitcast 132* %15 to i8*, !dbg 135
Fobitcast_map2check = bitcast i32** %A to i8*
call void @map2check_free(i8* getelementptr inbounds ([2 x i8], [2 x i8]*
L. @0, 132 0, i32 0), i8* %bitcast_map2check, i32 11, 132 15), !dbg !36
call void @free(18* %16) #4, !dbg 136
%17 = load i32*, i32** %B, align 8, !dbg |37
%18 = bitcast i32* %17 to i8*, !dbg 137
%obitcast_map2check] = bitcast i32** %B to i8*
call void @map2check_free(i8* getelementptr inbounds ([2 x 18], [2 x i8]*
... @1, 32 0, i32 0), i8* %bitcast_map2check], i32 11, i32 16), !dbg !38
call void @free(i8*% % 18) #4, !dbg 138
call void @map2check_free_list_log(), !dbg !39
ret 132 0, !dbg 139

G612:

Yo 14:

CFG for 'main’ function

Fonte: Prépria

Visando automatizar a instrumentacgdo de c6digo € utilizado o algoritmo da Figura 30.
Como um dos objetivos do LLVM ¢€ ser uma suite para anélises e transformacdes de codigo
(LATTNER; ADVE, 2004), o LLVM dispde de um mecanismo chamado pass que é uma

forma modularizada de implementar as andlises ou transformag¢des em um cédigo LLVM IR,
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nao precisando ser integrado ao LLVM, pois basta compilar o pass separadamente. Para a
implantagdo do algoritmo foram utilizados trés FunctionPass onde o algoritmo € executado
em cada fun¢do do programa. O algoritmo consiste em checar todas as instru¢des de todos os
blocos basicos (linha 2), entdo analisa a instru¢@o e baseado na andlise (linhas 4,9,10,12,14,16
e 19), instrumenta a fungdo de rastreamento ou assertiva com a sua respectiva propriedade de
seguranca (linhas 7,11,13,15,18,21). Caso seja a ultima instru¢io da fun¢do main € adicionado

uma instrucdo de liberag¢do de recursos (linha 24).

A complexidade do tempo de execugio do algoritmo, na Figura 30 é O(n x m) onde n é
o ndmero de instru¢des do cédigo intermedidrio e m € a quantidade total de funcdes do programa

analisado a ser comparada com uma funcao alvo a ser rastreada.

Figura 30 — Algoritmo utilizado para instrumentacao

1: FUNCAO INSTRUMENTACAO(Funcio) >O0(n X m)
2 PARA TODO Instru¢ido € Funcdo FACA > O(n)
3 ESCOLHA Instrucgdo.tipo FACA

4 CASO Calllnst
5: i < (Calllnst) Instrugcao
6 SE i.funcao.nome € ListaFun¢desAlvo ENTAO > O(m)
7 InstrumentarFunc¢aoAlvo()
8 FIM SE
9: ESCOLHA i.funcao.nome FACA

10: CASO matchRegex("__VERIFIER_NONDET_")

11: InstrumentarKlee()

12: CASO "free"

13: InstrumentarDesalocagdo()

14: CASO "malloc"

15: InstrumentarAlocacio()

16: CASO Storelnst

17: 1 + (Storelnst) Instrucao

18: InstrumentarOperacaoEscritaMemoria()

19: CASO LoadInst

20: i + (LoadInst) Instrucao

21: InstrumentarOperacaol.eituraMemoria()

22: FIM PARA

23: SE Funcio.nome = "main" ENTAO
24: InstrumentarLiberaracaoRecursos()
25: FIM SE

26: FIM FUNCAO

Fonte: Propria
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4.1.3 Biblioteca para rastreamento de memoria e assertivas

Visando prover suporte a verificagdo das propriedades abordadas pelo Map2Check v7,
que utiliza instrumentacao de func¢des foi necessario complementar o método do Map2Check v6
(ROCHA et al., 2015), implementando uma biblioteca com as seguintes capacidades: (a) Criar
um rastreamento das operagdes de ponteiros; (b) Execugdo de assertivas baseada em operagdes
com listas que contém informacdes sobre os programas analisados como: endereco de memoria,
estado da memoria (estatico ou dinamico); (¢) Criar rastreamento das operacdes dinadmicas da
memoria, alocacdo, desalocagdo, leitura e escrita; (d) Gerar informacdes de depuracao; e (e)

Manter o fluxo original do programa inalterado.

A biblioteca do método Map2Check € escrita em C, e somente entdo compilada para
LLVM IR, por C ser uma linguagem de alto nivel isso trds vantagens durante o processo
de desenvolvimento, como manutenabilidade e modularizacdo. Logo, apds a compilagcdo da
biblioteca de C para LLVM IR € feito o processo de linkedicdo com o cédigo analisado ser

instrumentado.

4.1.3.1 Rastreamento de memodria

Para rastreio da memoria sdo utilizadas as seguintes estruturas para analisar o estado

atual da memoria:

Heap Log: Sao anotados todos os enderecos alocados e seus tamanhos na memoria heap.

Malloc Log: Sao anotados todos os enderecos alocados/desalocados dinamicamente, seus tama-

nhos e se o endereco estd liberado ou nao.

List Log: Sao anotadas todas as operagdes sobre ponteiros, contendo linha, escopo, nome da

variavel, endereco apontado, endereco do ponteiro e estado do endereco apontado.

A utilizacdo dessas estruturas para a verificagdo do c6digo serd descrita nas proximas

secoes.
4.1.3.1.1 Memobria Heap

Os enderegos anotados da memoria heap sdo: argumentos de fungdes, fungdes e varidveis.
O programa da Figura 31 exibe um programa contendo funcdes e varidveis, a instrumentagdo dele
ficaria como no programa da Figura 32, onde os parametros da funcdo map2check_alloca
sd0: nome da varidvel, endereco, tamanho, tamanho da primitiva, linha onde a operag@o ocorreu

e escopo (nos programas das figuras foram escolhidos de forma aleatoria).
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Figura 31 — Programa para demonstrar instrumenta¢do de memoria Heap

int foo(int a, int b) {
return 2;

}

int main() {
int a;
return O;

}

Fonte: Propria

Figura 32 — Programa para demonstrar instrumentagdes de Heap

int foo(int a, int b) {
map2check_alloca("a", &a, 4, 4, 1, 8);
map2check_alloca("b", &b, 4, 4, 1, 8);
return 2;

}

int main() {
map2check_function("foo", &foo);
int a[5];
map2check_alloca("a", a, 20, 4, 6, 1);
return O;

Fonte: Prépria

Memoria Dinamica

Para memoria dindmica, sdo buscadas instrucdes de alocagdo/desalocacdo dinamica e

sdo instrumentados os métodos para adicionar ao Malloc Log. Os métodos além de anotarem

a operacao realizam algumas assertivas. A Figura 33 e a Figura 34 mostram um exemplo de

como a instrumentagﬁo ocorre.
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Figura 33 — Programa para demonstrar instrumentagdes para anotar enderecos dinamicos

int main() {
int xpointer = malloc (4);
int =pointer2 = malloc(8);

free (pointer);

AW =

}

Fonte: Prépria

Figura 34 — Programa apds instrumentacdes para anotar enderecos dinamicos

int main() {

int xpointer = malloc(4);
map2check_malloc(pointer , 4);
int sxpointer2 = malloc(8);

map2check_malloc (pointer2 , 8);
free (pointer);
map2check_free("pointer", pointer, 1, 4, "main");

0O N W=

Fonte: Prépria

4.1.3.2 Rastreio de funcdes ndo deterministicas

O rastreio de fungdes ndo deterministicas (fungdes que retornam um valor que pode variar
durante a execu¢do do programa) ocorre ao verificar se a instru¢cao € uma chamada de um método
nao deterministico previamente definido que retorna um valor arbitrdrio de um tipo indicado
(BEYER, 2016). Identificada a fun¢do ndo deterministica partir € feito uma instrumentacgdo de
uma funcdo para o Klee que ird gerar um valor baseado em execugdes simbdlicas, e o valor
gerado serd anotado na estrutura KleeLog que € uma estrutura utilizada para armazenar todas

os valores gerados para operagdes nao deterministicas ocorridas.

A instrumentacdo de funcdo para o Klee consiste em criar uma nova varidvel no programa
analisado com o tipo igual ao tipo do ndo-determinismo identificado (instrumenta-se um inteiro
caso seja pedido um inteiro ndo-deterministico), dessa forma € solucionado um dos possiveis
problemas que seria a chamada de um método com um valor ndo deterministico (apenas com
utilizacdo de varidveis tempordrias) como: if (non_det_int () ), durante a execugdo de
cddigo o valor de dentro do i f serd armazenado em uma varidvel temporaria. A Figura 35 exibe
um programa com uma chamada de método nao-deterministico e a Figura 36 mostra como ficaria
apo6s instrumentado. Para utilizacdo do Klee é necessdrio informar quais as varidveis devem
assumir valores simbdlicos, na Figura 37 € exemplificado como fazer isso para uma varidvel,

bastando usar a fun¢do k1lee_make_symbolic e passando como argumentos o endereco da
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varidvel, o tamanho em byfes e um string para representar o nome dela (ndo precisa ser igual ao

nome da varidvel e pode ser repetida), portanto a implementa¢do do método de nao determinismo

foi basicamente criar uma nova varidvel e a transformar em um valor simbdlico, a Figura 38

exibe a implementac¢do do método.

Figura 35 — Programa com método nao-deterministico

1 |int main() {
2 if (non_det_int()) {
3 return 1;
4 1
5 return O;
6 |}
Fonte: Propria
Figura 36 — Programa instrumentado com Klee
1 |int main() {
2 if (map2check_non_det_int()) {
3 return 1;
4 1
5 return O;
6 |}
Fonte: Prépria
Figura 37 — Exemplo de utilizacdo do Klee
1 |int main() {
2 int a;
3 klee_make_symbolic(&a, 4, "a");
4 if(a) {
5 return —1;
6 1
7 return 0;
8 |}

Fonte: Propria
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Figura 38 — Implementacdo do método que instrumenta o Klee

int map2check_non_det_int() {
int non_det;
klee_make_symbolic(&non_det,
sizeof (non_det) ,
"non_det_int");
return non_det;

i @) WLV, SOV I (S R

}

Fonte: Propria

4.1.3.3 Rastreio de fungdes alvo

Segundo Beyer (2016) apartir de um conjunto de estados iniciais de um programa na
chamada da fun¢do main. A defini¢do LT L(f) especifica que a férmula f é verdadeira para
cada um dos estados iniciais. Assim, a fase de instrumentacao consiste em localizar a funcao
alvo e logo antes dela, adicionar uma func¢do da biblioteca, assim verificando se ao longo da

execucdo essa funcdo foi chamada.

Para exemplificar isso temos a Figura 39 onde temos a funcdo ndo deterministica
non_det_int () e a funcdo alvo TARGET (), observemos que: (a) a linha 2 contém uma
chamada ndo deterministica; e (b) a funcdo alvo se encontra na linha 4. A Figura 40 exemplifica a
instrumentacgdo, nesse exemplo, € assumido que o escopo € 1, esse escopo € determinado durante
a compilacdo. O método instrumentado map2check_target_function ao ser executado,
demostra que a localizagdo seria alcangada, injetando uma assertiva de erro na localiza¢do onde
ocorre a chamada da fun¢do alvo. No exemplo da Figura 39, poderia ser gerado o valor 11, o que

faria o programar alcancar a funcao de erro.

Figura 39 — Exemplo de fung¢do alvo

}

1 |int main() {

2 int x = non_det_int();
3 if (x > 10) {

4 TARGET () ;

5

6

Fonte: Prépria
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Figura 40 — Exemplo de fun¢do alvo ap6s instrumentacao (assumindo escopo 1)

}

1 |int main() {

2 int x = map2check_non_det_int();

3 if (x > 10) {

4 map2check_target_function ("main", 1, 4);
5 TARGET () ;

6

7

Fonte: Propria

4.1.4 \erificacdo das propriedades de seguranca

A verificacdo do programa analisado consiste em determinar se o programa satisfaz
ou viola suas propriedades de seguranca, no caso do Map2Check as assertivas instrumentadas.
Assim, caso uma propriedade seja violada entdo é gerado um contraexemplo e uma witness. No
Map2Check v7, o contraexemplo contém informacdes referentes aos: valores ndo deterministicos
gerados e o estado da memoria apds cada operacdo. J4 o witness anota apenas o valores nao
deterministicos gerados para a violacdo ser validada através de um witness validator(BEYER et
al., 2015a).

4.1.4.1 Desalocacao Invalida

Uma desalocacao invélida ocorre quando o programador tenta liberar um endereco que
ndo estd alocado na memoria dinamica. Para validar esse tipo de operagao, o Map2Check insere

uma assertiva antes da chamada de um comandofree da linguagem C.

A assertiva € descrita no algoritmo da Figura 41, o objetivo € verificar se o endereco a ser
liberado estd contido no Malloc Log, caso ele esteja contido, verificar se ele ja esta liberado.
Assim a assertiva determina se houve uma desalocagdo invélida. O algoritmo a partir da linha 3
percorre todo o Malloc Log buscando algum elemento que aponte para o mesmo lugar do
argumento de entrada, caso nao encontre a linha 14 retorna falso, indicando um erro. Ja caso
o endereco seja encontrado, € feita uma checagem simples verificando se o endereco j esta
liberado ou néo (linha 7) e retornando se € valido ou ndo (linhas 8 e 10). A complexidade do

algoritmo é O(m) onde m é o nimero de elementos do Malloc Log.
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Figura 41 — Algoritmo para validar desalocacao de endereco

1: FUNCAO ISVALIDFREE(addr, mallocLog)
2: i <— tamanhoDoLog(mallocLog) — 1
3: ENQUANTO i > 0 FACA > O(m)
4: row <— mallocLogli]
5: 14+ 1—1
6: SE (row.addr = addr) ENTAO >0(1)
7: SE row.isF'ree ENTAO > O(1)
8: return FALSE
9: SENAO
10: return TRUE
11: FIM SE
12: FIM SE
13: FIM ENQUANTO

14: return FALSE
15: FIM FUNCAO

Fonte: Propria

41.4.2 Vazamento de memoria

Durante a programacao o desenvolvedor aloca recursos de memoéria do computador,
devendo apds terminar sua utilizagdo o desalocar, um vazamento de memoria ocorre quando
o programador por algum motivo esquece de liberar esse recurso previamente alocado na
memoria (CLAUSE; ORSO, 2010). Para validar o programa, a assertiva percorre o Malloc

Log buscando referéncias nao liberadas. Essa assertiva s6 € validada ao final do programa.

A Figura 42 descreve o algoritmo utilizado para a verificagdo de vazamentos de memoria.
Sao percorridos todos os elementos do Malloc Log (linha 3), verifica-se se o endereco do
elemento atual esta liberado (linha 6), caso ndo esteja houve um vazamento de memoria (linha 7),
caso ndo tenha havido nenhum erro e todos os elementos foram percorridos, o programa nao teve
vazamentos (linha 10). A complexidade do algoritmo é O(m), onde m é o nimero de elementos
doMalloc Log.
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Figura 42 — Algoritmo para verificar vazamentos de memoria

1: FUNCAO ISFALSEMEMTRACK (heapLog)

2 i <— tamanhoDoLog(mallocLog) — 1

3 ENQUANTO i > 0 FACA > O(m)
4 row < mallocLogli]

5: 14— 1—1

6 SE —(row.isFree) ENTAO >0(1)
7 return TRUE

8 FIM SE

9:  FIM ENQUANTO

10: return FALSE

11: FIM FUNCAO

Fonte: Prépria

4.1.4.3 Desreferéncia de ponteiro

Uma falha de desreferéncia ocorre quando o programador faz alguma operagdo que en-
volve a utiliza¢do de um espago de memoria que nao foi previamente alocado nem dinamicamente

nem pela memoria heap. O Map2Check verifica as seguintes situacoes:

* Quando carrega-se um valor de um endereco de memoria ndo alocado, ou o extrapolando.
O programa da Figura 43 contém esse erro, pois a varidvel b tenta carregar um valor de um
endereco invalido. Exemplo, um inteiro de 4 bytes sendo carregado de um endereco que

s6 tem 2 bytes disponiveis.

* Quando armazena-se um valor em um endereco de memdria ndo alocado, ou o extrapolando.
O programa da Figura 44 contém esse erro, pois a varidvel a[5] ndo é um enderego vélido
para salvar. Exemplo, um inteiro de 4 bytes sendo armazenado de um endereco que sé tem

2 bytes disponiveis

Figura 43 — Exemplo de programa com erro de Deref ao carregar

int a[5];
int b = a[5];

N =

Fonte: Prépria
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Figura 44 — Exemplo de programa com erro de Deref ao salvar

int a[5];
a[5] = 7;

N =

Fonte: Propria

O Algoritmo da Figura 45 verifica enderecos no Malloc Log e o Algoritmo da Fi-
gura 46 verifica enderecos no Heap Log. Os algoritmos funcionam de maneira semelhante,
com a diferenca que ao checar no Malloc Log é verificado se o enderego estd alocado ou ndo.
Contudo, no algoritmo do Malloc Log primeiro sdo percorridos todos os elementos (linha
3), na linha 6 € verificado qual o endereco maximo que a varidvel a ser lida ou escrita pode ter,
exemplo, uma varidvel de 4 bytes sendo escrita em um endereco de 8 bytes no endereco 0x0
sO pode ser escrita no maximo no endereco 0x4. Apds isso, checa-se se a varidvel estd entre o
endereco inicial e esse endereco limite de leitura ou escrita (linha 7), caso esteja, € verificado se
o endereco esta liberado ou nao (linha 8), se estiver, houve um erro de desreferéncia (linha 9),
se ndo, nao houve erro (lina 11). Caso todos os elementos sejam percorridos e o algoritmo ndo

encontrou o endereco, houve um erro (linha 15).

Figura 45 — Algoritmo para verificar enderego no MallocLog

1: FUNCAO ISDEREFADDRMALLOC(addr, size, mallocLog)

2 i <— tamanhoDoLog(mallocLog) — 1

3 ENQUANTO ¢ > 0 FACA > O(m)
4: row < mallocLogli]

5: 14 1—1

6 addrTop < row.addr 4+ row.size — size + 1

7 SE (row.addr < addr) \(addr < addrTop) ENTAO > O(1)
8 SE row.isFree ENTAO >O(1)
9: return TRUE

10: SENAO

11: return FALSE

12: FIM SE

13: FIM SE

14: FIM ENQUANTO

15: return TRUE

16: FIM FUNCAO

Fonte: Prépria
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Figura 46 — Algoritmo para validar endereco no HeapLog

1: FUNCAO IsDEREFADDRHEAP(addr, size, heapLog)

2: i < tamanhoDoLog(heapLog) — 1

3: ENQUANTO i > 0 FACA > O(n)
4: row <— mallocLogli]

5: 14— 1—1

6: addrTop < row.addr 4+ row.size — size + 1

7: SE (row.addr < addr) \(addr < addrTop) ENTAO >O(1)
8: return FALSE

9: FIM SE
10: FIM ENQUANTO

11: return TRUE
12: FIM FUNCAO

Fonte: Prépria
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5 RESULTADOS EXPERIMENTAIS

Essa secdo descreve o planejamento, projeto, execugdo e andlise dos resultados de um
estudo experimental para avaliar o método proposto neste trabalho, para verificar de forma
automatica propriedades de seguranca de memoria, quando aplicado em benchmark publicos de

programas escritos em GNU-C ou ANSI-C.

5.1 Planejamento e projeto dos experimentos

Esta avaliacdo experimental visa avaliar a habilidade do Map2Check com suporte a
LLVM em gerar e verificar casos de testes (assertivas) relacionados a geréncia de memoria,
especificamente desalocacoes invalidas, desreferéncia de ponteiros e vazamentos de memoria.

Neste sentido, foi definido as seguintes questdes de pesquisa:

QP1: Os casos de teste gerados pelo Map2Check sao suficiente para detectar uma falha de

geréncia de memoria do programa analisado?

QP2: Qual a eficicia do Map2Check para detectar falhas de geréncia de memoria quando

comparado com outras ferramentas?

QP3: O método proposto aprimora a deteccdo de falhas de geréncia de memdria quando

comparado a versao anterior do Map2Check?

Visando responder essas questdes, foram utilizados 328 programas escritos em C da
categoria MemSafety' do benchmark da Competi¢io Internacional de Verificacio de Software
(Competition on Software Verification: SV-COMP) (BEYER, 2017). Estes programas sao classifi-
cados como: TRUE, FALSE (valid—-free), FALSE (valid-deref) ou FALSE (valid-
memt rack), significando respectivamente: o programa nao contém erros de memdria, o pro-
grama contém desalocag¢des invélidas, o programa possui falhas de desreferéncia e o programa
contém vazamentos de memoria. O SV-COMP € uma competi¢do internacional onde diversas
ferramentas sdo submetidas a benchmark publicos (obtidos de diferentes dominios como drivers
e kernel do Linux) e depois avaliadas e pontuadas. Assim, o SV-COMP tem como objetivo
avaliar a transferéncia de tecnologia e comparar verificadores de software no estado da arte em

relagdo a eficicia e eficiéncia.

Nos benchmarks da SV-COMP, alguns programas adotam funcdes especificas, por exem-
plo, a categoria de MemSafety contém a fungdo _ VERIFIER nondet_int que modela

valores ndo deterministicos de inteiros. No Map2Check, foi implementado uma instrumentagao

! Maiores detalhes em https://sv-comp.sosy-lab.org/2017/results/results-verified/ META _MemSafety.table.html
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para que o Klee (utilizando execucao simbdlica) gere os valores necessdrios para explorar os
caminhos de execu¢do do programa e entdo efetuar a verificacio das assertivas nos programas
analisados. Adicionalmente, neste experimento avaliamos os resultados do método proposto
utilizando o esquema de pontuacdo da SV-COMP, para os resultados das ferramentas de verifica-
¢ao de software, que conta com um sistema de pontuagdes baseado em acerto e erros com as

seguintes regras para as classificagdes dos programas:

* Verdadeiro Correto: O programa foi analisado e o resultado da verificacdo determina

que nenhuma propriedade foi violada, pontua-se +2 pontos.

* Falso Correto: Um erro (violacdo de uma propriedade) foi identificado no programa

analisado, pontua-se +1 ponto.

* Verdadeiro Incorreto: O programa contém um erro, mas a ferramenta nao identificou o

erro, perde-se —32 pontos.

* Falso Incorreto: A ferramenta reporta um erro que nao existe no programa analisado,

perde-se —16 pontos.

* Desconhecido: Quando a ferramenta € incapaz de chegar a uma conclusio sobre o pro-

grama, ndo se pontua.

A execugdo da ferramenta Map2Check para avaliar os benchmarks foi feita utilizando a
ferramenta Benchexec (BEYER et al., 2015b) que gerencia, monitora e faz medidas de recursos
(memoria e tempo de execugdo pela CPU) utilizados por ferramentas. No Benchexec foram
adotas as seguintes configuragdes para execugdo do experimento: um tempo maximo de execugdo
(timeout) de 15 minutos por programa a ser analisado, ou seja, se 0 Map2Check nado chegar
a uma conclusao dentro desse tempo, a execugao serd interrompida; 5 GB de meméria RAM;
e 5 nicleos de processador. A maquina utilizada para execu¢do do experimento continha um
sistemas operacional Linux Ubuntu 16.10 com 8 GB de memdria, processador AMD 2.9 GHz
com 8 cores de CPU.

A avaliacdo foi conduzida da seguinte forma: (1) Aplicagdo do Map2Check v7 sobre os
programas do benchmark do SV-COMP; (2) Aplicacdo do Map2Check v6 sobre os programas
do benchmark do SV-COMP; (3) Comparagio dos resultados obtidos (diretamento da pagina
oficial do SV-COMP (BEYER, 2017)) com: PredatorHP, Ultimate Automizer, CBMC, SMACK,
Map2Check v6 e Symbiotic 4°.

5.2 Execucao dos experimentos e analise dos resultados

Apo6s a execugdo dos benchmarks, foram obtidos os resultados mostrados na Tabela 1,

onde cada linha da tabela contém: (1) nome da ferramenta (Ferramenta); (2) nimero de pro-
2

https://sv-comp.sosy-lab.org/2017/results/results-verified/ META_MemSafety.table.html
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gramas que atendem as especificacdes e a ferramenta identificou corretamente (Verdadeiro
Corretos); (3) numero de programas que nao atendem as especificagdes e a ferramenta identifi-
cou corretamente (Falso Corretos); (4) nimero de programas que a ferramenta nao identificou
um erro para um programa que ndo atende todas as especificacdes (Verdadeiro Incorreto); (5)
numero de programas que a ferramenta identificou um erro para um programa que atende todas
as especificacdes (Falso Incorreto); e (6) nimero de programas em que a ferramenta falhou para

computar a verificacdo (Desconhecidos);

Tabela 1 — Resultado da experimentacao

Map2Check | Ultimate Symbiotic Map2Check
Ferramenta VILLVM | Automizer PredatorHP 4 SMACK v6 CBMC
Verdadeiro 106 94 103 104 142 138 66
Correto
Falso 126 51 116 129 121 24 127
Correto
Verdadeiro 0 0 0 0 | 23 0
Incorreto
Falso Incorreto 0 0 0 0 10 16 0
Desconhecidos 96 183 109 95 54 62 135
Total Corretos 232 145 219 233 263 162 193
Total Incorretos 0 0 0 0 11 104 0

Fonte: Prépria

O Map2Check v7 mesmo sendo uma ferramenta de bug-hunting demonstrou bons
resultados em relacdo as demais ferramentas de verificagdo quando comparado em programas
que foram provados corretamente, efetuando um ranking das ferramentas, o Map2Check v7
estaria em primeiro lugar no quesito classificagdo de programas, na Tabela 1 linha Verdadeiro
Correto. Fazendo um ranking das ferramentas avaliadas, o Map2Check v7 ficaria em terceiro
lugar. Este resultado, em parte se explica, pois como a verificagdo de programas € indecidivel, ou
seja, os métodos computacionais de verificacdo de programas sdo todos parciais ou incompletos,
a indecidibilidade sempre € resolvida através de alguma aproximacao resultando em que as
ferramentas podem sofrer limitagdes como analisar apenas certas especificagdes de programas
(COUSQT, 2001). O Map2Check v7 ndo aplica técnicas para aproximar o comportamento de
execucdo do programa, o método proposto basea-se em realizar a execugdo concreta do programa.
Desta forma, o Map2Check v7 tem como vantagem a corretude dos resultados, porém tem-se

como desvantagem o seu tempo de verificacao.

Em relagdo a detecgdo de erros e fazendo um ranking das ferramentas avaliadas, utili-
zando o esquema de pontua¢do da SV-COMP? (ver Se¢do 5.1), o Map2Check v7 estaria em

primeiro lugar (com 338 pontos), em segundo estaria o Symbiotic 4 (com 337 pontos) € em

3 Maiores informacdes em https://sv-comp.sosy-lab.org/2017/rules.php
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terceiro o PredatorHP (com 322 pontos). Entre essas ferramentas nos primeiros lugares, o Sym-
biotic 4 obteve um melhor resultado no quesito Falso Correto, um motivo seria pela utilizagio de
um slicer o que diminui os estados necessarios na verificacao dos programas analisados, logo

reduzindo a exploracdo de caminhos ndo necessdrios para a verificagdo de dadas propriedades.

O Map2Check v7 nao gerou resultados incorretos, como pode ser observado na Ta-
bela 1 linhas Verdadeiro Incorreto e Falso Incorreto, diferentemente das ferramentas SMACK e
Map2Check v6. Comparado a versdo 7 com 6 do Map2Check, a v7 obteve melhores resultados
nos benchmarks (v7 com 232 resultados corretos e a vb6 com 162) devido a substituicao da
geracdo de valores nao deterministicos de forma probabilistica para execucao simbdlica, bem
como, a utilizagdo da representacdo intermedidria usando LLVM para a intrumentacdo de c6digo
que permitiu um melhor mapeamento da memoria. Logo, os casos de teste gerados foram mais

eficazes e se pode verificar mais caminhos de execucao do programa.

A Figura 47 apresenta um gréfico contendo o tempo de execucdo das ferramentas
da Tabela 1, no gréafico é possivel verificar que a performance do Map2Check v7 foi média
quando comparada a algumas ferramentas, em parte este fato se explica devido ao método nao
gera invariantes de programas e nem utiliza um slicer de c6digo com isso muitos caminhos e
verificagdes sdo feitas de forma desnecessaria, além de nao lidar muito bem com estruturas de
repeticao de maneira geral. Pode-se perceber também que por volta do programa 138 houve um

considerdvel aumento no tempo de execucdo de maneira geral.

Figura 47 — Tempo de execuc¢do das ferramentas em programas
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6 CONCLUSOES E TRABALHOS FU-
TUROS

Neste trabalho foi apresentado a importancia da verificacdo de software para validar
propriedades de seguranca no gerenciamento de memoria. Foi descrito um método proposto para
aprimorar o método Map2Check (ROCHA et al., 2015) além da implementacdo do mesmo, que
é capaz de gerar, verificar e validar propriedades de seguranca no gerenciamento de memoria
em programas em C. Adicionalmente, foi apresentado um avaliagdo experimental comparado
a eficicia da ferramenta em relacdo a outras ferramentas com propostas similares, utilizando
benchmark publicos de programa em C de uma competi¢io internacional de verificacdo de
software - SV-COMP’17(BEYER, 2017).

O método proposto apresentado neste trabalho, demonstrou melhorias para o método
Map2Check que consistiu em adicionar: 1) a ferramenta Clang como front-end para programas
em C (LLVM Foundation, 2017); 2) o framework LLVM como base para aplicacdes de transfor-
macoes de codigo utilizando a representagdo intermedidria LLVM bitcode (LLVM Foundation,
2017); e 3) o Klee para execucao simbdlica de codigo baseado em LLVM (CADAR et al., 2008).
Assim, o método proposto € capaz verificar e validar propriedades de segurancga para validar
desalocacdes invélidas, desreferéncias de ponteiro e vazamentos de memoria. Com base nas
melhorias, a nova versao do Map2Check € mais eficiente em relagdo a ser capaz de lidar com
diversas estruturas na limguagen de programacao C e gerar contra-exemplos no formato witness,
descrito em Beyer (2016), e para cada violagdo de propriedade apresentar um /og de rastreamento

com dados das variaveis envolvidas do programa analisado.

Comparando a versao anterior do Map2Check, no quesito geracao de casos de teste e
verificagcdo de propriedades de seguranca, o novo método apresentou melhorias significativas
quanto a eficicia, resultado analisados sobre o benchmark da SV-COMP’ 17 (ver Capitulo 5), isso
pode ser justificado pela utiliza¢do da execugdo simbdlica em conjunto com a utilizagdo da repre-
sentacdo intermedidria em LLVM, ao invés da probabilistica sem representacdo intermedidria de
codigo, o que fez com que mais casos de teste fossem verificados. E quando comparado com as
ferramentas atuais (como SYMBIOTIC 4 (CHALUPA et al., 2016) e PredatorHP (KOTOUN et
al., 2016)), foi verificado que o Map2Check foi mais eficaz em apresentar resultados corretos em
validar as propriedades de seguranca, e por um programa inferior ao SYMBIOTIC 4 no quesito
total de programas corretos e sem resultados incorretos. Além disso, 0 Map2Check ndo gerou
nenhum falso positivo ou falso negativo, quando comparado com as outras ferramentas avaliadas
e utilizando o esquema de pontuacdo do SV-COMP’17 (ver Secdo 5.1), o Map2Check obteve
a maior pontuacdo com 338 pontos. Desta forma, os resultados apresentados sugerem que o

método proposto € eficaz mesmo quando comparado a outras ferramentas.
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Como propostas de trabalhos futuros para a expansao do método proposto, as seguintes
funcionalidade poderdo ser investigadas e adicionadas: suporte para geracdo de cddigo fonte com
assertivas suportadas por um framework de teste de unidade como o CUnit!; suporte a programas
com paralelismo (INVERSO et al., 2014); geracdo de invariantes de programas (HENRY et al.,
2012); geracdo de um witness de corretude (BEYER, 2016); ado¢do de um slicer de codigo
(CHALUPA et al., 2016); e validagao das witness geradas (BEYER et al., 2015a). Desta forma,
espera-se que o Map2Check seja capaz de verificar e validar programas em C com maior eficicia,

assim apresentados melhores resultados em relacio a sua precisdo e tempo de verificagao.

' Disponivel em http://cunit.sourceforge.net
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