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Aplicacbes do Software 2




Sistemas do Software 3

SISTEMAS CRITICOS

S3o sistemas onde diversas restricdes (tempo de resposta e pre-
cisdo dos dados) devem ser atendidas e mensuradas de acordo
com os requisitos do usudrios (ROCHA et al., 2015b)

Figura: Ariane-5 explodiu apés 35 segundos por erro de cast(BAIER;
KATOEN, 2008)



Propriedades de Seguranca

O Uma propriedade em tempo linear que especifica um compor-
tamento admissivel de um sistema (BAIER; KATOEN, 2008).

O Validar o comportamento

CAIXA ELETRONICO
Uma pessoa sé deve poder sacar de um caixa eletronico caso ela
se identifique corretamente.




O Com o aumento da complexidade de softwares e a diminuicao

dos prazos tornam mais complexa a verificacdo e correcio deste
software (D'SILVA et al., 2008).

O Em 2009 mais de 100 erros de vazamentos de memodria foram
reportados no navegador Firefox (CLAUSE; ORSO, 2010).



O Falhas no gerenciamento de memdria impactam na performance
ndo s6 da aplicagdo como de todo o sistema (CLAUSE; ORSO,

2010).
O Erros de gerenciamento sdo dificeis de serem identificados (CLAUSE;
ORSO, 2010).

O Softwares de alto risco necessitam de um alto grau de confia-
bilidade (D'SILVA et al., 2008).



Definicdo do Problema 7

O problema considerado neste trabalho é expresso na seguinte questao:

Como complementar e aprimorar a verificacao de propriedades
de seguranca de memdria, com foco em aritmética de pontei-
ros e vazamentos de memdria, com aplicacdao na linguagem

de programacao C?



Objetivo Geral 8

Aprimorar um método para a verificacao de propriedades de
seguranca de memdria em software escritos na linguagem de
programacao C, por meio de transformacoes de cédigo e uso
da técnica model checking.



Objetivos Especificos 9

1. Demonstrar melhorias em um método de gerac3do e verificacdo
de casos de teste estruturais, baseado nas propriedades de se-
guranca de gerenciamento de memdria.

2. Propor uma técnica para instrumentacdo de programas escri-
tos em C, adotando técnicas de compiladores como andlise de
representacdes intermediaria de cédigo.

3. Propor uma técnica baseada em execucdo simbdlica para ge-
rar dados de teste e identificacdo de localizacdes de erro em

programas escritos em C.

4. Validar a aplicacdo dos métodos sobre benchmarks publicos de
programas em C



Metodologia proposta

METODOLOGIA DE DESENVOLVIMENTO DO TRABALHO

1. Andlise e avaliacdo de toda a teoria necessaria para entender os
métodos, técnicas e ferramentas aplicados a verificacdo e teste
de software com foco em seguranca de memdria;

2. Desenvolvimento do método proposto;

3. Avaliacdo experimental.



Contribuicoes Propostas

1. A implementac¢ao e avaliacdo de um método para a verificacdo
e teste de programas em C.

2. Este trabalho apresenta para o método proposto, o desenvol-
vimento e implementacdo de um rastreador de enderecos de
memodria baseado em representacdo intermedidria (LLVM-IR)

para auxiliar na verificagdo das propriedades do programa.

3. Este trabalho visa contribuir com método Map2Check (RO-
CHA et al., 2015), adicionando suporte a execugdo simbdlica e
geracao de propriedades de seguranca de memoria.
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Verificacao e Teste de Software

TESTE DE Software

Através de execucdo, garante que o software funcione para um
conjunto de casos (DING et al., 2008).

VERIFICAGAO DE Software

Através de modelos matematicos, prova a corretude de um soft-
ware (CLARKE et al., 2009).



Verificacao X Teste de Software

1 int main() {

2

3

4

10

11

12

int i, j;

int length = nondet_int ();
if (length < 1) length = 1;
int *arr = alloca(length);

if ('arr) return O;

int *a = arr;
while (*a != *x(arr + length -<
) {
*a += *(arr + length - 1);
at+;
}

return O;

O

Programa adaptado
do benchmark da
SV-COMP'17.

O alloca é uma fungdo

para fazer uma
alocacdo na memoria

heap.

nondet_int é uma
funcdo que retorna
um inteiro nao
deterministico.



Verificacao X Teste de Software

1 int main() {

2 dint i, 3 O Numa arquitetura de
3 int length = nondet_int (); . ..
32-bits o limite
4 if (length < 1) length = 1;
tedrico de um array é

5 int *arr = alloca(length);
6 if (larr) return O; de:231——1(que
7 int *a = arr; corresponde a
8 while (*a != *x(arr + length -< 2147483647)

D) { '
9 *a += *(arr + length - 1); O A quantidade alocada
10 at+; de bytes deve ser um
. miltiplo do tamanho
12 return O;

5} de um inteiro.




Verificacao X Teste de Software

1 int main() {
2 int i, j;

3 int length = nondet_int ();

4 if (length < 1 || length >= 2147483647 / sizeof (+
int)) length = 1;

5 int *arr = alloca(length*sizeof (int));

6 if (l'arr) return O;

7 int *a = arr;

8 while (xa != *(arr + length - 1)) {

9 *a += x(arr + length - 1);

10 at+;

1 }

12 return O0;




Execucao Simbdlica

O Geracgao de valores utilizando valores simbdlicos.

EXEMPLO

int x

cinty

: se x >y entao
X4 X+y

1

2

3

4

52 y<<X—Yy
6 X<y —X

7 se y < x entao
8 error()

9 fim se

10: fim se

ARVORE DE EXECUCAO

2

x: Y, y: X
CC:X>Y,Y>X
(FALSO)

7/
i

x: X,y Y
CC: VERDADEIRO
/ AN
/ \.
- - |
¥ Y
X X,y Y x: X, y: Y
CC: X>Y CC:X=Y
4
v
x:X+Y, y: Y
CC:X>Y
b
I3
x: X +Y,y: X
CC:X>Y
v
x: Y,y X
CC:X>Y
7
A
x: Y, y: X
CC:X>Y



SAT

e
)

NP-Completo (CORMEM, 2009);

O Entrada é uma expressao légica.

Formula
Logica

SOLVER

< SAT
UNSAT



Model Cheking

O Técnica de verificacdo que explora todos os estados possiveis
do sistema (BAIER;KATOEN, 2008).

O O model checking pode demonstrar que um dado modelo do

sistema satisfaz uma determinada propriedade
(BAIER;KATOEN, 2008).

O O model checker gera contra-exemplos se um estado violar
uma propriedade (BAIER;KATOEN, 2008).



Bounded Model Cheking

O A ideia basica do BMC é verificar (a negagdo de) uma dada pro-
priedade em uma dada profundidade do sistema (CORDEIRO

et al., 2012).
O Sistema de transicdo M desenrolado k vezes (CORDEIRO et
al., 2012).
_ Propriedade
Sistema de gV OV TQ V@,V Qe
M, M, M., M M < Limite

Contraexemplo



Propriedades de seguranca de Meméria

O Desalocacao
invalida.

O Vazamento de

memoaria.

O Desreferéncia
de ponteiro.

1

2

3

4

5

int main() {
int a;
free(a);

return O;

int main() {
int* a = malloc(sizeof (int) *32);

return O;

int main() {
int al[5];
als] = 7;

return O0;




Otimizacao de Cédigo

REMOCAO DE CODIGO MORTO

Remove instrugdes que computam valores ndo utilizados (AHO et
al., 1986)

1 int global;
2

3 int foo () { 1 int global;

4 int a = 3 *x 7; 2

5 int b = a / 9; 3 int foo () {

6 global = 1; 4 global = 10;
7 global = 10; 5 return 2;

8 return 2; 6 F

9 global = 5;

10 }




Otimizacao de Cédigo

PROPAGACAO DE CONSTANTES

Consiste em realizar operacdoes matematicas ou légicas durante o

processo de compilagdo ao invés de durante a execugdo (AHO et

al., 1986)
1 int a = 3 * 7; 1 int a = 21;
2 int b = a + 2; 2 int b = 23;




LLVM

Clang C/C++/0bjC
Frontend

Fortran —#=| llvm-gce Frontend

LLVM
Optimizer

y PowerPC Backend

LLVM
X86 Backend | ™ *E6
LLVM —» PowerPC

Haskell | GHC Frontend

LLVM IR

CARACTERISTICAS

O Framework de compilacdo

O Cédigo intermediario em SSA
O Simples de criar andlises e transformagdes

sobre programas

LLVM IR

LLVM
ARM Backend | ™ AFM

http://1lvm.org/


http://llvm.org/

LLVM 5

1 define 132 @main() #0 {
2 %1
3 ha alloca i32, align 4
4 %b = alloca 132, align 4

alloca i32, align 4

1 int main() { 5 store 132 0, 1i32* Y1, align 4

2 int a = 2; 6 store 132 2, i32% Ya, align 4

3 int b = a ¢« 7 %2 = load 132, i32%* Y%a, align 4
+ 7; 8 %3 = add nsw i32 %2, 7

4 a = a x 3 ¢« 9 store 132 %3, i32%* %b, align 4
+ b; 10 %4 = load i32, i32%* %a, align 4

5 return O; 11 %5 = mul nsw i32 %4, 3

6 } 12 %6 = load i32, i32x* %b, align 4

13 %7 = add nsw i32 %5, %6
14 store 132 %7, 1i32% %a, align 4
15 ret i32 0
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Método Map2Check LLVM

INSTRUMENTACOES
. ¥ Buscar fungao alvo
OTIMI?ACOE§ : {¥ Rastrear ponteiros
1 Remocao de cédigo {¥ Rastrear métodos
mo‘rto nao deterministicos
.
‘ ,,,,E,Aé,s,,,, 3
ENTRADA ENTRADA INCREMENTADO PREPA*RADO WITNESS
[y N [y N ?
CLANG OTIMIZAGCOES
‘I ************ > ‘/" £ Otimizagdes do Clang
BIBLIOTECA BIBLIOTECA 1

"https://github.com/hbgit/Map2Check/tree/map2checkllvm


https://github.com/hbgit/Map2Check/tree/map2checkllvm

Transformacao de Cdédigo

1: FUNCAOQ INSTRUMENTACAO(Fungiio) =00 % m)
2 PARA TODO Instrugio £ Fungio FACA & O(n)
3 ESCOLHA Instru¢do.tipo FACA

4 CASO Calllnst

5 i« (CallInst) Instrugio

: SE i.funcao.nome € ListaFungdesAlvo ENTAQ = Ofm)
7 InstrumentarFuncioAlvo()

8 FIM SE

9 ESCOLHA i.funcao.nome FACA

10: CASO matchRegex("_ VERIFIER_NONDET_")

11 InstrumentarKlee()

12: CASO "free"

13: InstrumentarDesalocagiol) |

14: CASO "malloc”

15 [ AT

16: CASO Swrelnst

18: InstrumentarOperacaoEscritaMemorial)
19: CASO Loadlnst

20 K K
21: IN trumentarOperacaoLeituraMemoria()

22: FIM PARA

23: SE Fungdo.nome = "main” ENTAO

24: InstrumentarLiberaracaoR ecursos()
5 FIM SE

26: FIM FUNCAO

=]



Rastreio de método nao deterministico

1

2

5

int main() {
if (non_det_int()) {
return 1;
¥

return O;

2

int main() {

if («
map2check_non_det_int<>
O) {
return 1;
¥

return O;

1 int <>
map2check_non_det_int<>
O {

2 int non_det;

3 klee_make_symbolic (&«
non_det ,sizeof (+
non_det), "<«
non_det_int");

4 return non_det;




Rastreio de Memodria e Caminho

HEAP_LOG E MALLOC_LOG

Representam o estado atual da memodria heap e da memoria
dinamica, sendo utilizados para validar propriedades de seguranca

de memoria.

KLEE_LOG E LIST_LOG

Estruturas que contém os valores gerados pela execucdo simbdlica
e o histérico de operagdes que ocorreram nos ponteiros, essas
estruturas utilizadas para geracdo do contraexemplo.



Exemplo de Instrumentagao 1

1 int main(){

2 void *temp;
3 map2check_alloca (&temp, 4);

4 int *A;
5 void *temp_var_O0 = malloc<>
(10);
. . 6 map2check_malloc(temp_var_0+«
1 int main(){ 10

2 int *A = malloc<>
7 map2check_alloca (&

(10);
temp_var_0, 4);
3 free(A);
8 map2check_deref (&temp, <
4 return O;
3 sizeof (temp_var_0));
5
9 temp = temp_var_O;
10
11 map2check_free(A, "main");

12 free(A);
13 map2check_exit () ;

14 return O;



Verificacao das Propriedades de Seguranca

1 int main ()

{
malloc (10) ;
malloc (10) ;
non_det_int () ;
x *x 7 - 15;

14) {

2 int *A =
3 int *B =
4 int x =
5 int y =
6

7 if (y >
8 B = A;
9 ¥

10

11 free(A);
12 free(B);
13 return O;

Violagcao de Propriedade

Com a execucdo é possivel
checar quais casos falham.
Por exemplo, para x =7 a
propriedade de seguranca de
desalocacdo de memdria é
violada.



Desalocacoes de Meméria

1: FUN(;&O [SVALIDFREE(addr, mallocLog)
2 i < tamanhoDoLog(mallocLog) — 1

3 ENQUANTO : > 0 FACA

4: row <« mallocLog]i]

5: L1 —1
6

7

8

9

SE (row.addr = addr) E_NTAO
SE row.isFree ENTAO
return FALSE

: SENAO
10: return TRUE
11: FIM SE

12: FIM SE



Vazamentos de Memoria

1: FUNCAO ISFALSEMEMTRACK(heapLog)
2 i < tamanhoDoLog(mallocLog) — 1
3 ENQUANTO : > 0 FACA

4: row <— mallocLogli]

5: i1 —1
6

7

8

9

SE —(row.isFree) ENTAO
return TRUE
FIM SE
FIM ENQUANTO
10: return FALSE
11: FIM FUNCAO




Desreferéncia de Ponteiros

1: F UNC,AO [SDEREFADDRMALLOC(addr, size, mallocLog)
2 i < tamanhoDoLog(mallocLog) — 1

3 ENQUANTO ¢ > 0 FACA

4: row < mallocLogli]

5: P—i—1
6

7

8

9

addrl op < row.addr + row.s1ze — s1ze + 1
SE (row.addr < addr) A(addr < addrTop) ENTAO
SE row.isEFree ENTAO

b=

4 AL O
Ireiunin 'l oty

10: SENAO

11: return TRUE
12: FIM SE
13: FIM SE

14: FIM ENQUANTO
15: return FALSE
16: FIM FUNCAO



Desreferéncia de Ponteiros

1: FUNC&O [SDEREFADDRHEAP(addr, size, heapLog)
2 i 4~ tamanhoDoLog(heapLog) — 1
3: ENQUANTO i > 0 FACA
4: row < mallocLogli]
5 74— 13— 1
6: addrTop < row.addr + row.size — size + 1
7: SE (row.addr < addr) \(addr < addrTop) ENTAO
8: return TRUE
9: FIM SE
10: FIM ENQUANTO

11 return FALSE
12: FIM FUNCAO



Exemplo de execugao 7

1 int main() {

2 int i, j;

3 int length = <«
nondet_int () ;

4 if (length < 1) <«
length = 1;

5 int *arr = alloca (>
length);

6 if ('arr) return O;

7 int *a = arr;

8 while (*a != x(arr + <

length - 1)) {

10 }

11 return O;
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Trabalhos Correlatos

O Symbiotic 3, LLVM para instrumentagdo de cédigo (CHA-
LUPA et al., 2016).

O LEAKPOINT, rastreio de métodos de alocacdo e desalocacdo
em C/C++(CLAUSE; ORSO, 2010).



Trabalhos Correlatos

O SMACK, LLVM para tradugdo do cédigo C para Boogie (WANG
et al., 2016).

O Map2Check v6, unido entre model checking com teste unitdrio
(ROCHA et al., 2015a).
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Planejamento e projeto dos experimentos

QUESTOES DE PESQUISA

QP1:

QP2:

QP3:

Os casos de teste gerados pelo Map2Check s3o sufici-
ente para detectar uma falha de geréncia de memdria
do programa analisado?

Qual a eficicia do Map2Check para detectar falhas de
geréncia de memdria quando comparado com outras
ferramentas?

O método proposto aprimora a deteccdo de falhas de

geréncia de memoria quando comparado a versdo an-
terior do Map2Check?




Planejamento e projeto dos experimentos

O 328 programas da categoria MemorySafety do benchmark da
Competition on Software Verification (SV-COMP).

O Utilizagdo da ferramenta Benchexec com timeout de 15 minu-
tos.

O Linux Ubuntu 16.10 com 8GB de RAM e processador AMD 2.9
GHz com 8 niicleos.



Planejamento e projeto dos experimentos

1. Aplicagao do Map2Check v7 sobre os programas do benchmark
do SV-COMP;

2. Aplicacdo do Map2Check v6 sobre os programas do benchmark
do SV-COMP;

3. Comparagdo dos resultados obtidos (diretamento da pagina ofi-
cial do SV-COMP) com: PredatorHP, Ultimate Automizer,
CBMC, SMACK, Map2Check v6 e Symbiotic 4



Execucao dos Experimentos e Andlise dos Resultados

Ferramenta Map2Check Ultlmz-xte PredatorHP Symbiotic SMACK Map2Check CBMC
v7 LLVM Automizer 4 v6

Verdadei

erdadeiro 106 94 103 104 142 138 66
Correto
Falso -l 51 116 129 121 2
Correto
Verdadeiro 0 0 0 0 1 g8 0
Incorreto
Falso Incorreto 0 0 0 0 10 16 0
Desconhecidos 96 183 109 95 54 62 135
Total Corretos 232 145 219 233 263 162 193
Total Incorretos 0 0 0 0 11 104 0




Pontuacdo baseada em acertos

REGRAS

O

O

+2 pontos por Verdadeiro

S PONTUAGOES

+1 ponto por Falso Correto; 1. Map2Check v7: 338;
-32 pontos por Verdadeiro 2. Symbiotic 4: 337;
Incorreto; 3. PredatorHP: 322.
-16 pontos por Falso

Incorreto.



Comparacado de tempo de execucdo das ferramentas

47

Tempo(s)

900+

100+

0.25

Tools

CBMC -- Map2Check v7
Map2Check v6 - - PredatorHP

SMACK
Symbiotic 4

Ultimate Autormizer

10-
5.

82 123 164

205

246 287 328

Programas do SV-COMP'17 na categoria Memsafety
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Consideracdes Finais e Trabalhos Futuros

O Comparando a versio anterior do Map2Check, o novo método
apresentou melhorias significativas sobre o benchmark da
SV-COMP'17;

O Comparado com as ferramentas atuais (como SYMBIOTIC 4
(CHALUPA et al., 2016) e PredatorHP (KOTOUN et al.,
2016)), foi verificado que o Map2Check foi mais eficaz em
apresentar resultados corretos;

O A nova versao do Map2Check n3o gerou nenhum falso positivo
ou falso negativo, o que sugere que o método proposto é
eficaz mesmo quando comparado a outras ferramentas.

O O Map2Check v7 estd disponivel em:
https://map2check.github.io/.


https://map2check.github.io/

Consideracdes Finais e Trabalhos Futuros

O Suporte a programas com paralelismo;
O Geracao de um witness de corretude;

O Geragdo de cédigo fonte com assertivas suportadas por um fra-
mework de teste de unidade;

O Adocgao de um slicer de cédigo;

O Validagdo das witness geradas.



OBRIGADO E DUVIDAS?
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