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Contextualizacao 2

O Erros no Desenvolvimento de Software podem
causar catdstrofes.
O Porém alguns erros podem ser dificeis de
identificar.
O A Verificacdo de Software busca apontar tais
erros.
#include <stdio.h>
int somar(int a, int b){

return a*b; x
b

int main(){
int a=4,b=5;
int soma = somar(a,b);
assert(soma == 9);




O A area de verificagdo automatica de software apresenta espago
para melhorias, sendo alvo de vérios estudos (SV-COMP, 2019).

O Model Checking, uma abordagem automatica para a verificacdo
de software, pode sofrer com explosdes de estados (GRUM-
BERG; VEITH, 2008).

O Técnicas para aprimorar a performance de Model Checkers in-

cluem o uso de invariantes, porém a geracdo de invariantes é
outro gargalo da drea (GUPTA; RYBALCHENKO, 2009).



Definicdo do Problema 4

Como aprimorar a verificacdo de propriedades de seguran¢a por mo-
del checkers, por meio da inferéncia de invariantes de programas
em C com o auxilio de templates, de modo que as propriedades
analisadas possam ser validadas?



Objetivo Geral

Apresentar um método para inferir invariantes de programas
usando técnicas baseadas em combina¢des booleanas de desigualda-
des lineares sobre varidveis de programa, para a verificacao formal
de softwares escritos na linguagem de programacao C, visando
assim que a verificacao seja aprimorada pela reducdo do espago
de estados de forma que as propriedades de seguranca no pro-
grama possam ser validadas ou refutadas com sucesso.



Objetivos Especificos 6

1. Propor um método para definir um template de invariantes
com uma conjunc¢ado finita de desigualdades;

2. Formular um método para gerar combina¢bes booleanas de
desigualdades lineares sobre varidveis de programas;

3. Validar a aplicagdo do método proposto sobre benchmarks
publicos de programas em C, a fim de examinar a sua eficicia
e aplicabilidade.
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Teste e Verificacdo de Software 8

O Objetivam evitar falhas no Software (COUSOT; COUSOT,
2010).

O Testes exploram algumas instancias do programa, procurando
bugs, porém sem garantir corretude.

O Verificacdo explora todas as possiveis instancias do programa,
buscando garantir que este siga alguma propriedade.



Teste e Verificacao de Software

1fint sum(int a, int b){
2 return a + b;
3l
Figura: Fun¢do de soma em C
1| test__case_a(){
2 int result = sum(7,8);
3 assert (result = 15);
)}
5
6| test_case_b (){
7 int result = sum(10000000000,10000000000);
8 assert (result == 20000000000);
9 }

Figura: Casos de teste para a funcdo acima (Testando instancias
especificas, como [A =7, B = 8] )



Teste e Verificacao de Software

1l int sum(int a, int b){
2 return a + b;
3|}

Figura: Fun¢do de soma em C

1| verifica_soma(int a, int b){ a e b sdo valores ndo-
2 int answer = soma(a,b); deterministicos, i.e.
3 podem assumir

1 assert(a + b answer ); qualquer valor

5}

Figura: Verificagdo da fungdo acima (Buscando garantir que o resultado
retornado sempre serd a soma de A com B)



Model Checking

O Técnica completamente automatica para verificacdo de
software (CLARKE; SCHLINGOFF, 2011).

O Descreve o programa como modelos, geralmente grafos de
estados finitos, e realiza a verificacdo por busca exaustiva.

O Sujeita a explosdo de estados (Quantias impraticdveis de
estados para analisar).

System S

Specification

Model of S

i

Model Checker

Does model of S satisfy the specification?

YES NO

(counterexample)




Model Checking

/start\
a=0_ a=1 a =random(0,1)
- /4 \\\ N / &\ b = random(0,2)
'b=0/ ib=1}  b=2" b=0 b=1 b=z C /@02
tl I'ui : l’o'.l l ‘l L
c=0 c=0 c=0/0 c=-1 ec=1/0 c=1
v v 4

Figura: Procedimento de busca exaustiva de um Model Checker em um
programa simples



Invariantes de Programas

O Férmulas ou regras inferidas a partir do cédigo-fonte de um
programa (FOULADGAR et al., 2011).

O Se mantém imutdveis durante a execucdo, independentemente
dos parametros que o programa venha a assumir.

O Através de seu uso, é possivel reduzir o espaco de busca em
Model Checking (ROCHA et al., 2015).

void simple(int n){
if(n < 0) return;
int x = 0;

O e LD =

while (x < n){
X++;
assume (n — x > 0); Invariante

-1

o o

——




Templates de Invariantes

O Método para auxiliar a geracdo de invariantes (SRIVASTAVA;
GULWANI, 2009).

O Expressées incompletas com incégnitas que devem ser
preenchidas pela ferramenta de geracao de invariantes.

O Ditam a forma que a invariante gerada deve assumir.

O Geralmente providos pelo usuario, porém é possivel gera-los
automaticamente (KONG et al., 2010).



Templates de Invariantes

Exemplo: civi + covo + ... + cpvy < C

O ¢, c1, C2, ... , Cy S30 as incognitas a serem preenchidas.

O Vi, Va2, ... , Vv, sdo varidveis do programa analisado.



Analise Estatica

O Analisa o comportamento de programas sem executa-los
(MOLLER; SCHWARTZBACH, 2018).

O Estuda o cédigo-fonte do programa.

O Informacgoes sobre o programa analisado podem ser dadas na
forma de invariantes.



Analise Dinamica

O Analisa o comportamento de programas durante sua execu¢ao
(ERNST et al., 2007).

O Executa vdrias instancias, assume que comportamentos das
instancias observadas se repetem em instancias nao
observadas.

O Informacgoes sobre o programa analisado podem ser dadas na

forma de invariantes.



Solucionadores de Restricoes

O Solu¢do automatica de satisfabilidade de restrigdes.

O Satisfabilidade de restricoes: "Dado um conjunto de varidveis
e restricoes sobre estas varidveis, encontrar valores para as
varidveis que satisfacam as restricdes.”

O Exemplo: (aV b) A (—=bV c)A(—cV —a) <> True

O Solucdo: a = false, b = true e ¢ = true



SMT Solver

O Solucionadores de Restricdes robustos.

O Operam com restricoes sobre légica booleana, aritmética,
vetores, entre outros (MOURA; BJORNER, 2008).

O Amplamente utilizados pela literatura, exemplo: GUPTA e
RYBALCHENKO, 2009.
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Trabalhos Correlatos

O Automatically Inferring Quantified Loop Invariants by Al-
gorithmic Learning from Simple Templates: Ferramenta
para geracao de invariantes por aprendizagem de maquina, mo-
delo " estudante-professor’ (KONG et al., 2010). Difere do método
proposto por abranger uma gama superior de invariantes, porém
nao é automatizavel.

O Instantiation-Based Invariant Discovery: Método para geracao
de invariantes por forca bruta otimizada, a partir de templates
bindrios. (KAHSAI et al., 2011). Limita-se a uma gama de
invariantes inferior ao método proposto, e ndo é automatizavel.



Trabalhos Correlatos

O InvGen - An Efficient Invariant e
Generator: Ferramenta para geracdo A p—

(static Analysis ) | (Dynamic Analysis )

de invariantes guiada por restricées in- roob
feridas por andlises estética e dindmica.
Utiliza templates nao-quantificados
(GUPTA; RYBALCHENKO, 2009).
Base para a estrutura do método Figura: Estrutura da

proposto por este trabalho. ferramenta InvGen.




Trabalhos Correlatos

O Speeding Up the Constraint-Based
Method in Difference Logic: Duas abor-
dagens para geracdo de invariantes no
dominio da légica diferencial. Modela o
programa na forma de um autémato de
fluxo de controle, CFA (CANDEAGO et al.,
2016). A modelagem do programa como
um CFA é aplicada no método proposto
por este trabalho.
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Figura: Automato de
fluxo de controle de
controle do método
de Candeago et al.
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Método Proposto

Visao geral

O Entrada: Um programa arbitrario em C.

O Saida: Programa da entrada, anotado com invariantes geradas
pelo método.

O Objetivo: Ao ser anotado com as invariantes geradas pelo
método, o programa torna-se mais facil de ser verificado por
um Model Checker, haja visto que o nimero de estados

analisados ¢ reduzido.



Método Proposto

Visao geral

O Integra a geracdo de invariantes baseada em restricoes
(" Constraints"), proposta por GUPTA e RYBALCHENKO
(2009), a modelagem de programas como autématos de fluxo
de controle, utilizada por CANDEAGO et al. (2016).

O Restricoes s3o, em conceito, invariantes. No entanto,
geralmente ndo sao capazes de realizar grandes redu¢des no
espaco de estados analisado por um Model Checker por si sés
(GUPTA; RYBALCHENKO, 2009).



Método Proposto

Visao geral

O No entanto, estas podem ser utilizadas em conjunto com
técnicas mais poderosas (Exemplos: Refinamento de
invariantes (GUPTA; RYBALCHENKO, 2009) e K-Indugdo
(ROCHA et al., 2015)).

O Trés abordagens diferentes sdo propostas para realizar a

integracdo entre ambas as abordagens.

O Para manter uma nomenclatura padrdo, as invariantes geradas
por andlise estatica e dindmica serdo chamadas restricdes,
sendo o termo invariante reservado para as invariantes

geradas pelo método proposto.



Método Proposto

Fluxo de execucdo do método

CFA (Autémato de
Fluxo de Controle)

SSA Otimizado Programa SAT

Analise Estitica ] [Analise Dinamica |

Invariantes

Codigo instrumentado

Figura: Primeira abordagem: Realiza a geracdo das invariantes e das
restricdes independentemente. Ambas s3o integradas a verificagdo.



Método Proposto

Fluxo de execucdo do método

CFA (Autémato de
Fluxo de Controle)

SSA Otimizado Programa SAT

Analise Estatica ‘ ‘Anéﬁse Dinamica

Invariantes

Codigo instrumentado

Figura: Segunda abordagem: Utiliza as restricGes geradas para gerar

invariantes mais precisas. Apenas as invariantes sao integradas a
verificagdo.



Método Proposto

Fluxo de execucdo do método

CFA (Autdmato de
Fluxo de Controle)

SSA Otimizado Programa SAT

‘ Analise Estatica ‘ ‘Anéﬁse Dinamica ‘

Invariantes

Codigo instrumentado

Figura: Terceira abordagem: Hibrida. Utiliza as restricGes geradas para
gerar invariantes mais precisas, como a segunda. No entanto, ambas,
restricdes e invariantes, sdo integradas ao cédigo final, como na primeira

abordagem.



Método Proposto

Representacao Intermediaria

O C possui elementos semanticos e sintdticos complexos para
ferramentas de andlise.

O Necessdria uma linguagem intermedidria para a analise
estatica/dindmica do cédigo.

O Framework de compilagdo LLVM (https://llvm.org/)



Método Proposto

Representacao Intermediaria

l|unsigned square int (unsigned a) {
return as*a;
3|}

b

Figura: Funcdo de multiplicagdo em C

l|define 132 @square unsigned (i32 %a) {
2 %1 = mul i32 %a, %a

] ret 132 %l

1

Figura: Equivalente em cddigo intermediario LLVM-IR



Método Proposto

Analise Estatica

O Ferramenta que realize Analise Estatica sobre LLVM-IR.
O Crab-LLVM (https://github.com/seahorn/crab-llvm).



Método Proposto

Analise Dinamica

O Ferramenta que realize Analise Dinamica sobre LLVM-IR.
O KLEE (https://klee.github.io/).



Método Proposto

Geracdo de Restri¢oes

O Map2Check (https://github.com/hbgit/Map2Check/).
O Ferramenta de verificacdo, modificada para realizar a geracdo
de restricOes.

O Integra a conversdo para LLVM-IR, e andlise pelo Crab-LLVM
e o KLEE.



Método Proposto

Geracdo de Restri¢oes

O A ferramenta retorna um cédigo em LLVM-IR anotado com as
restricoes.

O Assim, o cédigo deve ser traduzido de volta para C, de forma

a obter restricOes sobre as varidveis originais.

O Atualmente, a tradugdo é efetuada manualmente, pelo préprio
programador.



Método Proposto
Representacao Intermediaria

Figura: Trecho de cédigo LLVM-IR anotado com restri¢cdes geradas pelo
Map2Check



Método Proposto

Geracdo de Restri¢oes

O A ferramenta retorna um cédigo em LLVM-IR anotado com as
restricoes.

O Assim, o cédigo deve ser traduzido de volta para C, de forma

a obter restricOes sobre as varidveis originais.

O Atualmente, a tradugdo é efetuada manualmente, pelo préprio
programador.



Método Proposto

Automato de Fluxo de Controle

Como as ferramentas de andlise, SMT Solvers também
precisam de uma linguagem intermediaria.

Modelo formal matematico (FTSRG, 2019).
Autématos de Fluxo de Controle (CFA).

Apenas transi¢cdes por predicados (Headers de loops,

estruturas condicionais) sdo consideradas. Atribuigdes sdo

consideradas transicOes vazias.



Método Proposto

Automato de Fluxo de Controle

#include <assert.h>

1
2|int main(){

3| int i=0, n=_ VERIFIER nondet int():
1

while(i < n){
i+

assert (i>=n);

9| return 0;

Figura: Um programa em C.

t0: & | i=0, n=random()
tlri<n |jp=js1
t2:

t3:i>=n|

Figura: CFA associado ao programa descrito.



Método Proposto

Programa SAT

O Representacdo computacional do CFA. Deve conter as
transicoes do CFA e, dependendo da abordagem, as restricoes
geradas.

O Cada transicdo é representada por uma férmula de
satisfabilidade e a ela € atribuido um template da forma T; =
Givi + Cpva + ... + Gava < d.

© Cj...Cjn S30 constantes de valor desconhecido no intervalo [-1,1]
0 Vi, Va...v, corresponde ao conjunto de varidveis do programa
o d é uma constante de restricio no conjunto Z*



Método Proposto

Programa SAT

#include <assert.h>

int main()

= VERIF t t(), = @; Declaragdo e inicializacdo das variaveis

{
unsigned i
(i
t(!(
(I
\
h

Secdo omitida do cadigo

constante pode assumir

<n)&& I( *x0 + i+ 1*n <= )); Template
Predicado

<n)&& l(c_e1* + *i + 21*n <= ) && I( » + 12*1 + *n
A expressao é anotada com o seu proprio template e também herda o
template da expressdo anterior

= n) && I( . + i+ i €= ));

Cada expressdo é escrita na forma de uma assertiva, de forma a exploitar o

sistema de contra-exemplos do Model Checker

Figura: Estrutura basica de um programa SAT.

onde sdo definidos os valores que cada



Método Proposto

Solucionador de Restricdes

O Necessério para preencher as incégnitas do template.
O SMT Solver Z3 (https://github.com/Z3Prover/z3)
o Ferramenta de escolha para diversos outros trabalhos
(Exemplo: Srivastava et al., 2009).
o Utilizado em projetos maiores (Exemplos: KLEE, Seahorn)



Método Proposto

Solucionador de Restricdes

O Z3 possui uma linguagem prépria, para a qual é dificil
converter um cédigo C.
O Utiliza-se o Model Checker ESBMC (esbmc.org) como

front-end para esta convers3o.



Método Proposto

Solucionador de Restricdes

#include <assert.h>

int main()
{

unsigned int n = |
//Constraints are i

assert((i-x@ < n) && 1(c_81*x@ + c_11*1 + c_21*n <= d_1)); ¢ 01=0,c 11=-1,c 21=1,d 1=4->-i+n<=4
//58-»51

C01=0,c11=-1,¢ 21=1,d_1=4->-itn<=4
assert((i-x@ < n) && !(c_@1%x@ + c 1171 + C_21%n <= d_1) && !(C_82%x@ + ¢_12%i + _22%n <= d_2));c 02=0,c12=0,c 22=1,d 2=2->n<=2
//51->S2

assert((i-x@ >= n) 8& I(c 83%x@ + c 131 + ¢ 23%n <= 4 3)); €. 03=0,c13=0,c 23=1,d 3=2->n<=2
//51->53

}

Figura: Solucdes obtidas pelo ESBMC para um programa SAT e
invariantes correspondentes.
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Planejamento dos experimentos

Questdes de pesquisa

QP1: As invariantes geradas pelo método reduzem o espaco de

busca o suficiente para que a verificacdo do programa
analisado seja executada em tempo habil?

QP2: Qual é a forma mais eficaz de integrar o uso de restricoes a
técnica de geracao de invariantes?

QP3: Qual das variantes do método proposto mais acelera o
processo de verificacdo?



Planejamento dos Experimentos

O Vale lembrar que cada variante do método proposto gera

como resultado final um programa anotado com invariantes.

O Assim, a forma mais direta de avaliar a performance do
método proposto consiste em observar o impacto das
invariantes geradas no processo de verificagdo de um Model

Checker, conforme inicialmente proposto por este trabalho.



Planejamento dos Experimentos

Para auxiliar na avaliacdo do método proposto, é novamente
empregado o Model Checker ESBMC (esbmc.org), porém
dessa vez atuando diretamente como Model Checker.

E importante notar que, embora o ESBMC possa ser utilizado
com K-Indugdo, o escopo destes experimentos se limita a seu
uso como pleno BMC (For¢a bruta) e a performance das

invariantes neste cendrio.

Embora a proposta do trabalho seja um método
completamente automatizdvel, no momento os experimentos
foram executados manualmente.

No entanto, a automatizacdo do método proposto ja estd em
progresso, com alguns médulos ja desenvolvidos.



Planejamento dos Experimentos

O 10 programas originados da competicdo internacional de
verificacdo de Software, SV-COMP + 2 programas propostos
pelo préprio autor.

O Possiveis vereditos:

o

o

o

True, se a propriedade a ser verificada for verdadeira.

False, se a propriedade a ser verificada for falsa.

Unknown, se a ferramenta se declarar incapaz de chegar a um
resultado.

Timeout, se a ferramenta falhar em produzir um output dentro
de um tempo de 30 segundos.



Configuracoes da maquina

O Experimentos simulados em uma mdquina virtual com as
seguintes configuracdes:

o Sistema Operacional Linux Mint
o 1660 MB de Meméria RAM
o 126.50 GB de HD
o Processador Intel Core 15
O Nenhuma aplicacdo externa foi executada durante os
experimentos.

O Experimentos disponiveis em
https://github.com/VictorDeluca/Inv_Generation_Tests/



Execucao e andlise dos Experimentos

Experimento 1

O Experimento: Verificacdo de programas sem invariantes ou
restricoes.

O Objetivo: Avaliagdo da prépria ferramenta ESBMC, como
base para os proximos experimentos.

O Resultados: 0/12 verificagdes corretas, dois Timeouts.



Execucao e andlise dos Experimentos

Experimento 1

Tempo de ReSUIta,dO Resultado

1D Nome do programa o o da verifica-
verificagao - esperado

cao

1 count-up-down-1.c 0.040s Unknown True

2 Monol-1-2.¢ 0.152s Unknown True

3 sample-loop-1.c () 002s Unknown True

4 sample-loop-2.c¢ 013s Unknown True

5 while-infinite-loop-1.c () 000s Unknown True

6 eql.c Timeout N/A True

7 half.c 0.069s Unknown True

8 nested-1.c Timeout N/A True

9 Zauss-sum.c 0.040s Unknown True

10 even.c 0.002s Unknown True

11 id-trans.c 0.021s Unknown True

12 212006.c¢ 0.000 Unknown True

Figura: Experimento 1: Performance do ESBMC sem o auxilio de

invariantes ou restricoes




Execucao e andlise dos Experimentos

Experimento 2

O Experimento: Verificacdo de programas com restricoes, mas
sem invariantes.
O Objetivo: Avaliagcdo da subrotina de geracdo de restricles, e

sua performance individual.

O Resultados: 2/12 verificagdes corretas.



Execucao e andlise dos Experimentos

Experimento 2

Geragao | Tempo Resultado Resultado
ID Nome do programa | de restri- | de verifi- | da verifi-
~ ~ ~ esperado
coes cagao cagao
1 count-up-down-1.c 0.06s 0.028s True True
2 Monol-1-2.c 0.07s 0.000s Unknown | True
6 eql.c 0.13s 0.131s Unknown | True
7 half.c 0.06s 0.069s True True
8 nested-1.c 0.11s 0.232s Unknown | True
9 gauss-SuI.c 0.05s 0.090s Unknown | True
10 even.c 0.05s 0.011s Unknown | True
11 id-trans.c 0.05s 0.077s Unknown | True
12 2r2006.c¢ 0.07s 0.000s Unknown | True

Figura: Experimento 2: Performance do ESBMC com o auxilio de

restricoes; Nota: Programas 3,4,5 nao geraram restrigoes;



Execucao e andlise dos Experimentos

Experimento 3

O Experimento: Verificacdo de programas sem restricdes, mas
com invariantes.

O Objetivo: Avaliagdo da subrotina de geracdo de invariantes, e
sua performance individual.

O Resultados: 10/12 verificagdes corretas.



Execucao e andlise dos Experimentos

Experimento 3

Geragao | Tempo Resultado Resultado

ID Nome do programa | de invari- | de verifi- | da verifi- esperado
antes cacao cacao

1 count-up-down-1.c 0.004s 0.088s True True

2 Monol-1-2.¢ 0.004s 0.008s True True

3 sample-loop-1.c¢ 0.034s 0.051s True True

4 sample-loop-2.c 0.043s 0.038 True True

5 while-infinite-loop-1.c | 0.003 0.000s Unknown | True

6 eql.c 0.172s 1.780s True True

7 half.c 0.039s 0.046s True True

8 nested-1.c 0.107s 0.723s True True

9 SAUSS-SUIL.C 0.029s 0.067s True True

10 even.c 0.047s 0.010s True True

11 id-trans.c 0.154s 0.064s True True

12 g12006.c 0.009s 0.000s Unknown | True

Figura: Experimento 3: Performance do ESBMC com o auxilio de
invariantes



Execucao e andlise dos Experimentos

Experimento 4

O Experimento: Andlise da primeira abordagem do método
proposto.

O Objetivo: Avaliagcdo da primeira abordagem do método
proposto

O Resultados: 10/12 verificagdes corretas, performance similar
ao experimento 3 em tempos de execuc¢3o.



Execucao e andlise dos Experimentos

Experimento 4

Tempo de Resulta.do Resultado
1D Nome do programa . - da verifica-
verificagdo ~ esperado
cao
1 count-up-down-1.c True True
2 Monol-1-2.c True True
6 eql.c True True
7 half.c True True
8 nested-1.c True True
9 ZAUSS-SUIN.C True True
10 even.c True True
11 id-trans.c True True
12 2r2006.c Unknown True

Figura: Experimento 4: Avaliagdo da primeira abordagem (Programas
3,4,5 ignorados, pois ndo geram restricdes);




Execucao e andlise dos Experimentos

Experimento 5

O Experimento: Andlise da segunda abordagem do método
proposto.

O Objetivo: Avaliagcdo da segunda abordagem do método
proposto

O Resultados: 5/12 verificagdes corretas, grande salto em tempo
de execucdo (Mais répida)



Execucao e andlise dos Experimentos

Experimento 5

Geracgao | Tempo Resultado Resultado
1D Nome do programa | de invari- | de verifi- | da verifi-
~ - esperado
antes cagao cagao
1 count-up-down-1.c 0.028s 0.037s True True
2 Monol-1-2.c 0.009s N/A Unknown | True
6 eql.c 0.134s 0.347s True True
7 half.c 0.025s 0.029s True True
8 nested-1.c 0.120s 0.539s True True
9 gauss-sui.c 0.002s N/A Unknown | True
10 even.c 0.005s 0.012s Unknown | True
11 id-trans.c 0.091s 0.088s True True
12 er2006.c 0.004s 0.000s Unknown | True

Figura: Experimento 5: Avaliacdo da segunda abordagem (Programas
3,4,5 ignorados, pois ndo geram restri¢cdes; Programas 2 e 9 n3o geram
uma invariante pela terceira abordagem);



Execucao e andlise dos Experimentos

Experimento 6

O Experimento: Andlise da terceira abordagem do método
proposto.

O Objetivo: Avaliacdo da terceira abordagem do método
proposto

O Resultados: 5/12 verificagdes corretas, performance similar ao
experimento 5 em tempo de execuc3o.



Execucao e andlise dos Experimentos

Experimento 6

sultad
Tempo de Resu d. 0 Resultado
1D Nome do programa o da verifica-
verificagao ~ esperado
cao
1 count-up-down-1.c 0.037s True True
6 eql.c 0.156s True True
7 half.c 0.056s True True
8 nested-1.c 1.193s True True
10 even.c 0.013s Unknown True
11 id-trans.c 0.088s True True
12 2r2006.c 0.000s Unknown True

Figura: Experimento 6: Avaliagdo da terceira abordagem (Programas
3,4,5 ignorados, pois ndo geram restri¢cdes; Programas 2 e 9 ignorados,
pois ndo geram uma invariante pela terceira abordagem);



Execucao e andlise dos Experimentos

Andlise dos Experimentos

O O uso de restricoes diretamente na verificagdo n3o possui
grande impacto. Uma possivel razdo seria falha humana, uma
vez que as restricdes foram traduzidas manualmente.

O Porém, o mais provédvel é que estes resultados reflitam as
pesquisas de GUPTA e RYBALCHENKO (2009), que afirmam
que as restricoes por si sés ndo possuem influéncia suficiente
no Model Checker pleno.



Execucao e andlise dos Experimentos

Andlise dos Experimentos

O Quanto as questbes de pesquisa, pode-se observar que as trés
abordagens propostas apresentam resultados positivos,
embora ndo superiores a geracao de invariantes sem restricoes.

O Sendo a primeira abordagem a mais eficaz, com uma acuracia
de 83%.

O Enquanto a segunda e a terceira abordagens geram maiores
ganhos em tempo de execuc¢ao.
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Consideracoes Finais

O Resultados preliminares validam a eficacia do método
proposto, com uma acurdria maxima de 83%.
O Trabalhos futuros:

o Automatizagcdo do método proposto.

o Andlise do método com um benchmark mais amplo,
possivelmente comparando a outras metodologias.

o Estudo do uso de restricdes para melhorias mais significativas
na verificagdo.

o Aplicagdo do método proposto a técnicas além do Model
Checking (Exemplo: K-indugdo).
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